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2008’in baslarindan beri, Bitcoin 6nemli 6l¢iide kullanicinin ilgisini ¢ekmekte ve bu
merkezi olmayan sanal para biriminin popiilerligi her gecen giin artmaktadir. Bitcoin
tamamen dagitilmis, esten ese bir sistemdir. Bu nedenle merkezi bir sunucu veya
kontrol noktas1 yoktur. Bitcoin, madencilik adi verilen ve zorlu bir sorunun
¢Ozlimiinli arayan bir siiregle olusturulur. Bitcoin aginda yer alan herhangi bir
katilimci, bu soruna ¢6ziim bulmaya calismak i¢in bilgisayarlarinin islemci giiciinii
kullanarak madenci olarak c¢alisabilir. Ortalama olarak her 10 dakikada bir, son 10
dakikalik islemlerin gegerliligini dogrulayan yeni bir ¢6ziim, agda bulunan herhangi
bir madenci tarafindan bulunmakta ve yeni bitcoinler ile o6diillendirilmektedir.
Aslinda, Bitcoin madenciligi bir merkez bankasinin islevlerini merkezsizlestirmekte
ve herhangi bir merkez bankasinin ihtiyacini ortadan kaldirmaktadir. Yillar boyunca
madenciler, Bitcoin maden arenasinda ayakta kalabilmek i¢in olduk¢a yiiksek 6zet
islemi yapma giicline ihtiya¢ duymuslardir. Madencilik aygitlarinin 6zet iiretme hizi
ve enerji tilkketimi Bitcoin madenciliginde kazang elde etmeyi belirleyen en 6nemli
unsurlardir. Bitcoin madenciligi, tamamen belirli yapidaki girdinin iki kere SHA256
islemine tabi tutulmasina dayanmaktadir ve bu igslem icin bir¢ok aragtirmaci donanim

tabanli optimizasyon yapmay1 diisinmistiir. Bitcoin madenciligi i¢in spesifik olan
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durumlar g6z Oniine alinarak SHA256 algoritmasinin optimizasyonu iizerine ¢ok az
arastirma yapilmistir. Bu calismada literatiir taramasi sonucu elde edilen bazi
yontemler uygulanarak SHA256 algoritmasinin hizlanmasi amaglanmaktadir. Burada
yapilacak olan igslemler genel SHA256 algoritmasinda bir hizlandirma yapmamasina
ragmen Bitcoin madenciligi icin onemli gelismeler saglayacaktir. Onerilen
iyilestirme metotlar1 Xilinx Virtex-7 FPGA kartinda gergeklenmistir ve elde edilen
kaynak ve gii¢ tiiketimi degerlerine gore bu iyilestirme metotlariin uygulanabilir
oldugu sonucuna ulasilmistir. Tasarlanan sistem sonucunda elde edilen degerlere
bakildiginda performans olarak %7’lik bir artis meydana geldigi sonucuna
ulagilmistir ve bu degere gore de Bitcoin madenciligi i¢in kullanilan iki SHA256 6zet
fonksiyonunun islem siiresi yaklasik olarak 1.8611 SHA256 islem siiresine
diismektedir. Bitcoin madenciliginde en o6nemli kisitlayict adim olan elektrik
tiketiminde de %7’lik bir disiis olmasi beklenmektedir. 2016 yilinda Bitcoin
madenciligi i¢in 400 milyon $’lik elektrik tiiketimi yapildigi kaynaklarda
belirtilmektedir ve bu performans artisina gore de 28 milyon $’lik elektrik tasarrufu
elde edilebilir. Boylelikle 6zet liretme hizinda bir artis ve enerji tiikketiminde bir

diisiis saglanabilmektedir.

Anahtar Kelimeler: Bitcoin, Bitcoin madenciligi, SHA256, FPGA, ASIC.



ABSTRACT

Master of Science
OPTIMIZATION OF SHA256 HASH ALGORITHM FOR HIGH
PERFORMANCE BITCOIN MINING

Ersen BALCISOY

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Kemal BICAKCI
Date: April 2017

As a decentralized virtual currrency, Bitcoin has attracted many users since 2008.
Bitcoin is a fully distributed, peer to peer system. For this reason, there is no central
server or point of control. Bitcoins are created through a process called mining,
which involves looking for a solution to a difficult problem. Any participant in the
Bitcoin network may operate as a miner, using their computer’s processing power to
attempt to find solutions to this problem. Every 10 minutes on average, a new
solution is found by someone who then is able to validate the transactions of the past
10 minutes and is rewarded with new bitcoins. Essentially, Bitcoin mining
decentralizes functions of a central bank and replaces the need for any central bank.
Miners need high computational power for hash processing. The hashing rate and
energy consumption of mining devices are the most important things to earn profit in
Bitcoin mining. Bitcoin mining fully relies on performing double SHA256 operation
with structured input and many researchers thought about making hardware
optimization for this process without considering specifies of Bitcoin mining. Only a
few researches have been made on SHA256 hashing algorithm optimization focusing
on Bitcoin mining application. In this research, to speed up of SHA256 hashing
algorithm, implementing the methods proposed in the recent research is aimed. These

Vi



techniques could provide important improvement on Bitcoin mining, but not for
general SHA256 hashing algorithm. The proposed optimization methods have been
implemented on the Xilinx Virtex-7 FPGA board, and we see that these improvement
methods are applicable based on the obtained source and power consumption values.
The values collected from the implemented system show us that 7% increase in
performance is achieved (the processing time of two SHA256 hash functions used
for Bitcoin mining falls to approximately 1.8611 SHA256 time operation). It is
expected that around 7% decrease in electricity consumption, which is the most
important restriction step in Bitcoin mining, is possible in 2016, $400 million was
spent on electricity consumption for Bitcoin mining and according to this

performance increase, $28 million electricity consumption can be saved.

Keywords: Bitcoin, Bitcoin mining, SHA256, FPGA, ASIC.
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1. GIRIS

Bitcoin, dijital para ekosisteminin temelini olusturan teknolojilerin ve kavramlarin
toplam1 olarak tanimlanabilmektedir. Bitcoin para birimi, Bitcoin aginda bulunan
katilimcilar arasinda iletilebilmekte veya biriktirilebilmektedir. Bitcoin kullanicilari
birbiri ile temel olarak Internet yoluyla Bitcoin protokolii iizerinden iletisime
gecebilmektedir. Bitcoin protokol yigint acik kaynak yazilimi olarak gelistirilmistir
ve akilli telefonlar, bilgisayarlar gibi hesaplama yapabilen tiim cihazlarda dogrudan

calistirilabilmektedir.

Kullanicilar, Bitcoin’i mal alip satmak, insanlara veya kuruluslara para géondermek
gibi geleneksel para birimleriyle yapilabilecek herseyi yapmak igin ag iizerinden
aktarabilirler. Bitcoin teknolojisi, Bitcoin aginin giivenligini saglamak igin
sifrelemeye ve dijital imzalara dayanan Ozellikleri igerir. Bitcoinler alinabilir,
satilabilir ve ayn1 zamanda diger para birimlerine de gevrilebilir. Bitcoin’in, internet

icin milkkemmel bir para bi¢imi oldugu diisiiniilmiiktedir [1].

Geleneksel para birimlerinin aksine, Bitcoin tamamen sanaldir. Para olarak,
islemlerde gondericiden alictya sadece deger olarak tanimlanmis bir sanal birim
gonderilmektedir. Bitcoin kullanicilart kendilerine ait olan kriptografik anahtar ile
Bitcoin aginda yapilan islemin kendilerine ait oldugunu kanitlamakta ve islemden
kazandiklar1 Bitcoin’i harcayabilmekte veya yeni bir aliciya aktarabilmektedirler. Bu
anahtarlar genellikle her kullanicinin bilgisayarinda bir dijital ciizdan igine
kaydedilir. Bir islemin kilidini acan anahtara sahip olmak Bitcoin harcamanin tek
sartidir ve boylelikle sistem tarafindan kontrol tamamen kullanicilarin eline

birakilmaktadir.

Bitcoin protokolii, ag lizerindeki madencilik islevini diizenleyen dahili algoritmalar
igerir. Madencilerin ¢ozmesi gereken sorunun zorlugu dinamik olarak ayarlanir,
bodylece ne kadar ¢ok madencinin (ve merkezi islemci birimlerinin) sorunun lizerinde
calistigindan bagimsiz olarak ortalama 10 dakikada bir dogru cevap bulunur.

Protokol ayn1 zamanda her dort yilda olusturulan Bitcoin sayisini yariya diislirecek



sekilde ve toplam miktar olarak 21 milyon Bitcoin’i asmayacak sekilde

siirlandirilmastir [1].

Su andaki pazar degerine bakildiginda 1 BTC (Bitcoin) yaklasik olarak 1095 $
degerindedir ve 6 yil 6ncesinde sadece 0.2 $ degerine sahipti [2]. Bitcoin, insanlarin
onu dijital altin olarak gdrmesinden dolay1r her gecen giin hizli bir sekilde
popiilerligini artirmaktadir [3]. Giinde yaklasik olarak iki yiizbinden fazla Bitcoin
islemi yapilmaktadir [4]. Blok madenciligi i¢in onceleri 50 BTC tesvik verilmekte
iken bu deger her bir 210000 bloktan sonra yariya indirilerek su an 12.5 BTC =
13687.5 $’a dismiistiir. Bundan dolay1 Bitcoin madenciligi insanlar i¢in ¢ok ¢ekici
bir potansiyel is olarak goriilmektedir. Bir¢ok madenci yeni blogu ilk liretmek ve
odiili kazanmak icin ciddi yariglara girmektedir. Bitcoin aginin 6zet {liretme hizi
artmasina ragmen Bitcoin iiretiminin belirli bir seviyede kalmasi i¢in zorluk oran1 da

artmaktadir.

Yukarida bahsedildigi gibi yeni Bitcoin elde etmek i¢in kullanilan yontemlerden en
Oonemlisi Bitcoin madenciligi islemidir. Bitcoin madenciliginde temel olarak bir i
kanit1 probleminin ¢oziilmesi gerekmektedir. Bu problemin ¢o6ziimii sonucunda,
belirli uzunluktaki blok basligi degerinin iki defa SHA256 6zet algoritmasindan
gecirilmesi ve elde edilen degerin sistem tarafindan saglanan hedef degerinden kiigiik
olmasi ve basinda belirli miktarda 0 bulunmasi gereksinimi saglanmalidir. Agda
bulunan madenciler arasinda oldukca ciddi bir rekabet yasanmaktadir ve bu ¢ok
sayida islemin yapilmasinda 6nemli miktarda elektrik tiiketimi gerceklesmektedir.
Bundan dolayi, is kanit1 probleminin ¢6ziimiinii hizlandirmak ve elektrik tiiketimini
daha asagi seviyelere ¢ekmek icin bir takim donanimsal iyilestirmeler Oneren
calismalar bulunmaktadir. Ancak Bitcoin blok baslig1 degerindeki baz1 alanlarin is
kanit1 probleminin ¢6ziimiinii bulana kadar sabit olmasi1 veya degerinin 0 olmasindan
dolay1 Bitcoin dzelinde bir takim iyilestirmelerin miimkiin oldugu literatiirde sadece
bir ¢alismada belirtilmistir ve bu calismadaki iyilestirme metotlarinin herhangi bir

donanimsal ya da yazilimsal uygulamasinin mevcut olmadig1 saptanmustir.

Bu tez kapsainda s6z konusu iyilestirme yontemlerinin donanimsal olarak FPGA’de
uygulanmas1  gergeklestirilmistir. Boylelikle yaptifimiz ¢alisma sonucunda
madencilik isleminin daha hizli bir sekilde yapilmasini ve bu islem sirasinda olusan
elektrik tiiketimini onemli dl¢lide azaltmayr hedeflemekteyiz. Yaptigimiz tezin ana

konusu bu iyilestirme metotlarinin donanimda uygulanmasi ve elde edilen sonuglarin
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performansa ne kadar etkisinin oldugunun ve uygulandiginda donanimdaki kaynak

titketiminde nasil bir degisimin gerceklestigini tespit etmektir.

Tez kapsaminda, FPGA’de oncelikle standart SHA256 6zet algoritmasi, sonrasinda
ise Internette yer alan referans degerlere gore kontrolii yapilarak Bitcoin madenciligi
icin gerekli olan iki SHA256 Ozet algoritmasi ve son olarak da Onerilmis olan
iyilestirme yontemleri gergeklestirilmistir. Bu islemlerin yapilmasinda donanim
olarak Xilinx Virtex7 FPGA kart1 kullanilmistir. Bolim 2’de Bitcoin hakkinda
detayl bilgiler verilecektir, 6zellikle agda bulunan bir kullanicinin sistemde ne tiir
islemler yaptiginin ve bu islemlerin hayat dongiisii anlatilacaktir. Bolim 3’de
Bitcoin madenciliginin temeli olan SHA256 06zet algoritmasindan bahsedilerek
algoritmada yer alan islemlerin detaylar1 ele alinacaktir. Bolim 4 ve 5’de Bitcoin
madenciliginden bahsedilerek bu konu hakkindaki 6nemli terimlere aciklamalar
getirilecektir ve onerilmis olan iyilestirme metotlarindan bahsedilecektir. Bolim 6’da
ise FPGA’de gerceklestirilmis olan SHA256 o0zet algoritmasinin ve Bitcoin
madenciligi i¢in gelistirmis oldugumuz donanimsal uygulamalarin detaylar
verilerek, sonu¢ kisminda elde edilen performans artist1 ve kaynak tiiketiminin
durumu incelenecektir. Yapmis oldugumuz ¢alismanin  kaynak  kodlari

(https://github.com/ebalcisoy/thesis) erisime agiktir.






2. BITCOIN’E GENEL BAKIS

Bitcoin, evrensel ve merkezsizlesmis yani herhangi bir devlet veya diger hukuki
varliklara bagli olmayan sanal bir para birimidir [5]. Satoshi Nakomoto, b-para ve
HashCash gibi bazi Onceki benzer uygulamalar1 biraraya getirerek tamamen
merkezilesmemis bir elektronik para sistemi olusturmustur ve yaptigi calismayi 2008
yilinda “Bitcoin: Esten ese Elektronik Nakit Odeme Sistemi” baslikli bir makale ile
yaymlamistir. Yaymlamis oldugu bu makalede Bitcoin’in herhangi bir kurulusa veya
tiglincii tarafa ihtiya¢ duymadan tamamen noktadan noktaya galisan bir elektronik
para birimi oldugunu ileri siirmektedir [5]. Onerisine gore tasarlamis oldugu
elektronik 6deme sistemi, eski metotlarda yer alan giiven mekanizmasi yerine tam
olarak kriptografik kanit {lizerine kurulmustur. Bu yaklasim sonucunda iki taraf
birbiri ile bir aligveris yaptiginda bu aligverisin dogrulanmasi i¢in herhangi bir
liciincii  tarafa  ihtiyagc duyulmamaktadir. Onerilen sistem su sekilde
gerceklesmektedir. Paranin el degistirmesi sirasinda her kullanici parayr bir
sonrakine gonderirken kendi dijital imzasiyla bir onceki islemin 6zetini ve bir
sonraki sahibin ag¢ik anahtarini imzalar. Alic1 taraf ise bu imzay1 gonderici tarafin
acik anahtar1 ile dogrulayarak islemin kendisine ait olup olmadigina karar

verebilmektedir.

Bitcoin sistemindeki kilit yenilik, 6nceki dijital para birimlerinin en 6nemli zayiflig
olarak goze c¢arpan ¢ift harcama sorununun ¢6ziimiindedir. Buradaki sézkonusu
problem Odeme alanin zincirdeki oOnceki sahiplerden birinin parayr iki kez
kullanmadigini dogrulayamamasidir. Yaygin bir ¢oziim, merkezi bir otoritenin
(banka, merkez) her islemin miikerrer islem olup olmadigini kontrol etmesidir. Her
islemden sonra para merkeze geri doner ve yerine yeni bir para piyasaya sirilir.
Sadece merkez tarafindan dogrudan piyasaya siiriilen paralarin iki kez
harcanmadigindan emin olabiliriz. Bu ¢6ziimdeki sorun para sisteminin tiim
kaderinin her islemin ilizerinden gectigi banka gibi bir merkezi kurulusun elinde
olmasidir. Odeme alan Kkisinin, paranin onceki sahiplerinin onceden islem

imzalamadiklarin1 dogrulayabilecegi bir yonteme ihtiya¢ duyulmaktadir. Bir islemin



gerceklesmedigini kanitlamanin tek yolu tiim islemlerden haberdar olmaktir.
Glivenilen bir taraf olmadan bunu basarabilmek i¢in islemler agikca ilan edilmelidir.
Bunun i¢inde, Nakamoto’nun Onerisi su sekildedir; Bitcoin sisteminde, biitiin para
transferleri hangi adresten, ne zaman, ne kadar para gittigini gosteren herkese agik
bir muhasebe defteri (ledger) lizerinde toplanir ve bu sekilde hangi hesapta ne kadar

para oldugunun bilgisi tutulur ve ayni paranin birden fazla harcanmasi engellenir.

Satoshi Nakamoto’nun icadi, Bizans Generalleri sorunu olarak bilinen, dagitilmis
hesaplamada daha once c¢oziilmemis bir probleme yonelik pratik bir ¢éziimdiir.
Kisacasi, giivenilir bir merkezi kurum olmaksizin fikir birligini saglamak icin Is
Kaniti kavramini kullanan Satoshi Nakamoto’nun ¢oziimii, dagitilmig sistemler
bilimlerinde bir atilim oldugu ve para biriminin 6tesinde genis bir uygulanabilirlige
sahip oldugu distiniilmektedir. Kanitlanabilir adil segimler, piyangolar, varlik
kayitlari, dijital noter tasdik ve daha fazlasi i¢in merkezi olmayan aglar {izerinde

uzlagmay1 saglamak icin kullanilabilmektedir.

Bitcoin ag1, Nakamoto tarafindan yayinlanan ve bir¢cok diger programci tarafindan
revize edilen bir referans uygulamasina dayali olarak 2009°da baslatilmistir. Bitcoin
icin glivenlik ve esneklik saglayan dagitilmig hesaplama katlanarak artti ve artik
diinyanin en biiyiik siiper bilgisayarlarinin isleme kapasitesini astig1 goriilmektedir.
Bitcoin’in toplam piyasa degerinin dolar/bitcoin kuruna bagli olarak 5 ila 10 milyar
ABD dolar arasinda oldugu tahmin edilmektedir. Simdiye kadar sistem tarafindan
islenen en biiylik islem 150 milyon dolar olarak gergeklestirilmistir ve herhangi bir

ticret ddemeden isleme alinmigtir [1].

Bitcoin tamamen dagitilmis, esler aras1 bir sistemdir, fakat biitlinliik ve isimsizligin
saglanabilmesi i¢in kriptografik teknikler de ustalikla uygulanmistir. Bu nedenle
merkezi bir sunucu veya kontrol noktasi yoktur. Bitcoinler, madencilik ad1 verilen ve
zor bir sorunun ¢oziimiinii arayan bir siirecle olusturulmaktadir. Bitcoin aginda yer
alan herhangi bir katilimei (yani Bitcoin protokol y1gini kullanan herhangi bir cihaz)
bu soruna ¢éziim bulmaya calismak i¢in bilgisayarlarimin iglem giiclinii kullanarak
madenci olarak calisabilir. Ortalama olarak her 10 dakikada bir Bitcoin agindaki
herhangi bir kullanic1 tarafindan son 10 dakikalik islemlerin gegerliligini dogrulayan
yeni bir ¢6ziim bulunmakta ve bu kullanici yeni bitcoinler ile ddiillendirilmektedir.

Temel olarak, Bitcoin madenciligi bir merkez bankasinin para basma ve dagitma



islemini merkezsizlestirir ve herhangi bir merkez bankasinin gereksinimini ortadan

kaldirir.

Bitcoin agina yeni katilan bir kullanicinin hangi adimlar1 gerceklestirmesi gerektigini
su sekilde agiklayabiliriz. Oncelikle, Bitcoinlerini saklamasi i¢in gerekli olan sanal
clizdanin1 bilgisayarina ya da mobil cihazina kurmalidir. Bu islemi gerceklestirdikten
sonra kendisine ait bir adres degerine, herkesin ulagabilecegi acik anahtara ve sadece
kendisine ait olan 0zel anahtara sahip olmalidir. Bu islemi tamamladiktan sonra
Bitcoin ile bir alim gergeklestirmek icin gerekli olan sanal para dort yolla temin
edilebilir. Bunlardan en yaygini Bitcoin kullanan bir tanidik veya arkadastan temin
edilmesidir, diger yontemler ise Bitcoin ATM’lerinden doviz/bitcoin kuruna bagh
olarak satin alinmasi, kendisine ait bir iiriinliin veya hizmetin Bitcoin karsiliginda
satilmas1 ve bazi internet siteleri iizerinden Bitcoin satan kisilere eriserek belli bir

ticret karsiliginda alinmasi olarak siralayabiliriz.
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Sekil 2.1 : Bitcoin sisteminde gergeklesen islemlerin genel goriiniimii [6].

Bitcoin aginda yeni bir kullanici, yukaridaki islemleri yaptiktan sonra sahip oldugu
Bitcoin ile bir alis veris yapmak istediginde sistemde meydana gelen islemler
zincirini Sekil 2.1°de goriildiigii gibi su sekilde 6zetleyebiliriz. Oncelikle {iriin veya
hizmet alacak kisi bilgisayarinda veya mobil cihazinda bulunan sanal clizdanin1 agar
ve aldig1 hizmet ve iiriine sahip olan kisinin adresini i¢eren kare kodu tarayarak ilgili
kisinin bilgilerine kolayca ulasabilmektedir. Bilgilerine ulastigi kisiye odemesi

gereken miktar1 ve Bitcoin madenciligi yapan kisiye verilecek olan iglem iicretini de
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ekleyerek sanal para gonderim islemini tamamlar. Artik kullanicinin yapacagi kisim
bitmistir ve sonrasindaki islemler Bitcoin sisteminin ¢alistigi makinalar ve Bitcoin
madencileri tarafindan yapilacaktir. Bu asamada gonderilen sanal para miktarinin
yaninda cilizdan tarafindan ilgili kisinin 6zel anahtar1 yardimi ile dijital imza
olusturulur ve bu bilgiler Bitcoin agindaki tiim kullanicilara yayimnlanir ve onaylanir.
Bitcoin aginda bulunan madencilere bu islem bilgisi geldiginde yeni Bitcoin odiilii
kazanabilmek icin bircok islemi blok adi verilen islem kiimesine dahil ederler.
Bundan sonra madenciler is kaniti problemini ¢ozmek i¢in sahip olduklar
donanimlarda SHA256 &zet algoritmalarini kosturmaktadirlar. Herhangi bir madenci
is kanit1 problemini ¢ozdiikten sonra islemlerin yer aldigi yeni blogu Bitcoin aginda
yayimlar. Agda bulunan diiglimler tarafindan blok dogrulanir, bu blogu iireten
madenci glinimiizde 12.5 BTC ile o&diillendirilmektedir ve yeni bir blok
olusturulurken onceki blogun 6zet degeri kullanilir, boylelikle diigimlerin blogu
kabul ettikleri anlagilmaktadir. Kabul edilen bloktan sonra yeni bir blok iiretildiginde
alis veris sonucunda Bitcoini alacak kisi artik iglemin gecerli oldugunu anlamakta ve
sanal paraya karsilik vermesi gereken liriin veya hizmeti alictya gondermektedir.
Elektronik nakit 6deme sistemi Bitcoinin c¢aligma prensipleri kisaca bu sekilde

gerceklesmektedir ve her bir islem i¢in ayni hayat dongiisii tekrar etmektedir.
Bitcoin sisteminde 6nemli olan terimler asagida ele alinmustir.

Islem: Bitcoin islemi, temel olarak alici ve gonderici arasinda gerceklesen bitcoin
transferi olarak adlandirilabilir. Yapilan her bir islem, bloklarda toplanir ve noktadan
noktaya Bitcoin aginda yayinlanmadan 6nce dijital olarak imzalanir. Bitcoin, islem
esnasinda takas edilir ve bu islemin giivenligi ECDSA imzalama algoritmasina
dayanmaktadir [7,8]. Alici taraf Bitcoin’in birden fazla kullanilmadigina emin olmak
ister, bu problemde yukarida belirtildigi gibi tiim islemlerin listesi tiim noktalara

iletilerek saglanmistir.

Blok: Daha 6nceki bloklarda yer almayan veya bazi Bitcoin islemlerini igeren bir
yapidir. Yeni bloklar Bitcoin madenciligi ile iiretilmektedir ve dnceden kabul edilmis
bloklarin olusturdugu blok zincirine eklenmektedir. Islemlerin bulundugu blok bir
kisi tarafindan dogrulandiginda blok zincirine dahil olmaktadir. Blok zinciri,
Bitcoin’in birden fazla kullanilmasi problemini ¢6zmektedir. Bu arada, blogun en

onemli kismi Bitcoin madenciligi i¢in ¢ok Onemli olan bashktir. Her bir blok



kendinden oOnce iretilmis olan blogun baslik kisminin 0Ozetini igermektedir,

boylelikle bir zincir yapisinin olusumu saglanmaktadir.

Is Ispati ve En Uzun Zincir: Bir is ispat1, belli bir hedefi ger¢eklestiren zaman ve
maliyet acisindan zor elde edilen bir veri parcasidir. Elde edilen verinin hedefi
tutturdugu ¢ok basit yollarla kontrol edilebilir olmak zorundadir. Bir is ispat1 {iretimi,
cok diisiik olasilikl1 bir rastsal siire¢ olabilir, boylece hedefe ulagsmak icin ortalama
olarak ¢ok sayida deneme ve yanilma yapilmasini gerektirir. Bitcoin’de is ispati, blok
bashigr 6zet degerinin baslangic kisminda belli sayida sifir icermesine kadar blok

basliginda yer alan nonce alaninin artiritlmasi olarak gerceklestirilmistir.

Is ispat1, blok olusturmak icin kullamilir. Her bir blogun verisine ilistirilmis is ispati,
bu blogun ag tarafindan kabul edilmesi i¢in zorunlu tutulur. Bu isin zorlugu, Bitcoin
aginin ortalama 10 dakikada bir blok olusturmasini saglayacak sekilde ayarlanir.
Basaril1 bir blok olusturmanin olasilig1 oldukga diisiik oldugundan, agda yer alan ve
bir sonraki blok iizerinde ¢alisan hangi madencinin bu blogu olusturacagi énceden

tahmin edilemez.

Bir blogun gecerli sayilabilmesi i¢in, blok 6zetinin hedef degerinden kiiciik olmasi
gerekmektedir. Eger bu tiir blok 6zet degeri bulunmus ise is kanitt probleminin
¢ozlildiigii ve belli bir miktarda is yiikiiniin yapildigi anlasiimaktadir. Her bir blok
kendisinden 6nce gelen blogun 6zetini igerir, boylece her bir blok bir blok zincirini
ve hepsi birlikte yiiksek oranda bir is ylikiinii igerir. Bir blogu degistirmek (ancak bir
onceki blogu igeren yeni bir blok olusturarak miimkiindiir) kendisinden sonra gelen
biitiin bloklar1 tekrar olusturmak ve igerdikleri biitiin i ylkiinii tekrar yapmakla
miimkiin olabilir. Bu yontemle blok zinciri, lizerinde oynama yapilamayacak sekilde

koruma altina alinmistir [5].

Hedef: Bitcoin toplulugu tarafindan paylasilan ve yayimlanan 256 bitlik bir tam
sayidir. Bu deger Bitcoin’de is ispati probleminin ¢6ziimiinii bulma zorlugunu
belirlemektedir. Bir blogun kabul edilebilmesi i¢in Bitcoin protokolii tarafindan bir
temel gereksinim; blok basliginin 6zet degeri mevcut hedef degerinden kii¢iik olmas1
olarak tanimlanmistir. Bundan dolayi, hedef degerinin kii¢lilmesi demek Bitcoin
madenciligi ile yeni bir blok olusturulmasinin daha da zorlasmasi anlamina
gelmektedir. Hedef degerine, son 2016 blogun ¢ikarilmasindan sonra yeni bir deger

atamasi yapilmaktadir. Her bir blok yaklagik olarak 10 dakikada bir ¢ikarilmaktadir



ve boylelikle 2016 blogun ¢ikarilmasi yaklasik olarak 2 hafta kadar stirmektedir.
Bunun sonucunda, her iki haftadan sonra hedef degerinde degisiklik yapilarak isin

ispat1 probleminin zorlasmasi saglanmaktadir.
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3. KRIPTOGRAFIK OZET FONKSIiYONLARI

Elektronik iletisimin, diinyada devrime yol actig1 konusunda kimsenin herhangi bir
stiphesi bulunmamaktadir. Diinyada var olan iletisim, kagitlara yazilan mektuplarin
postaneden gonderilmesinden, anlik olarak haberlesmeyi saglayan mail, sohbet
siteleri veya Facebook, Google+ gibi uygulamalara dogru gelisim gostermistir.
Geleneksel olarak posta yoluyla yapilan pek cok iletisim faaliyeti artik elektronik
yontemlerle yapilmaktadir. Bu etkinlikler arasinda belge, resim, ses ve video

aktarimi bulunmaktadir.

Taklit etme gibi dolandiricilik faaliyetlerinden kacinmak icin iletisimin giivenli
olmasi gerekir. Giivenli bir iletisim saglamak igin, bir kurum tarafindan transkript
gibi olusturulan belgeler dijital olarak imzalanabilir. Dijital imza birtakim sifreleme
ilkelerini kullanmaktadir. Kriptografik 6zet fonksiyonlari, bilgi giivenligini saglamak
icin temel yapi tasi islevi gormektedir. Kriptografik 6zet fonksiyonlar1 kendi bagina
tam bilgi giivenligi saglamaz, ancak bilgi giivenligini saglayan programlarda kritik
role sahiptirler. Bu nedenle, bilgi gilivenligi projelerinde kriptografik 6zet
fonksiyonlart genel giivenligi ve hesaplama verimliligini Onemli Olciide

etkilemektedir.

Kriptografik 6zet fonksiyonu, herhangi bir uzunluktaki bir girdi verisini sabit
uzunluktaki bir c¢iktiya doniistiiren bir islem biitiiniidiir. Kriptografik 06zet
fonksiyonlari, bilgisayar programlarinda kullanilan siradan 6zet fonksiyonlarindan
biraz farklidir, ancak basit olmasi i¢in tezin geri kalan kisminda 6zet fonksiyonlar
olarak adlandirilacaktir. Bir 6zet fonksiyonunun g¢iktis1 belirli 6zelliklere sahip
olmalidir. Bu 6zellikler sirasi ile 6n goriintli direnci (pre-image resistance), ikinci 6n
goriintii direnci (second pre-image resistance) ve ¢arpisma direnci (collision
resistance) olarak adlandiriimaktadir. On goriintii direnci, 6zet fonksiyonunun tek
yonlii bir fonksiyon olmasi gerektigini belirtir. Yani, bir saldirganin belirli bir 6zet
degerinden orjinal verileri belirlemesi miimkiin olmamaldir. ikinci 6n goriintii
direnci, saldirgana verilen herhangi bir mesaj i¢in, verilen mesajdan farkli ve aym

Ozete sahip bagka bir mesaj bulunmasi zor olmalidir. Carpigma direnci, her mesajin

11



benzersiz bir 6zet degerine sahip olmasi ve bir saldirgan tarafindan ayni Ozet

degerine sahip iki mesaj bulmasinin zor olmasi demektir.
Matematiksel olarak, bir 6zet fonksiyonu (H) asagidaki gibi tanimlanir:
H:{0,1} - {0,1}"

Bu gosterimde, {0,1}* herhangi bir uzunluktaki binary degerlere sahip elemanlarin
kiimesini belirtirken, {0,1}" uzunlugu n olan binary degerlere sahip olan elemanlarin
kiimesini gostermektedir. Boylece, 0zet fonksiyonu binary degerlere sahip olan
herhangi bir uzunluktaki eleman kiimesini sabit uzunluktaki eleman kiimesine
eslemektedir. Benzer sekilde, bir 6zet fonksiyonunun ozellikleri asagidaki gibi

tanimlanabilir:
x € {0,1};y € {0,1}"

1- On goriintii direnci: y = H(x) verildiginde, x degerini bulmak zor
olmalidir.

2- likinci 6n goriintii direnci: x degeri verildiginde H(x) = H(x’) olacak
sekilde x’den farkli olarak bir x* degeri bulunmamalidir.

3- Carpisma direnci: birbirinden farkli olan x ve x’ degerleri i¢in H(x) =
H(x’) olacak sekilde bir x, x’ ¢iftinin bulunabilirligi olduk¢a zor

olmalidir.

Ikinci &n goriintii direnci ve garpigma direncinin &zellikleri benzer goriinebilir ancak
fark, ikinci 6n goriintli direnci durumunda saldirgana bir mesaj (x) verilir, ancak
carpisma direnci i¢in herhangi bir mesaj verilmez, ayni 6zet degerini veren herhangi
bir iki iletiyi bulmak saldirgana birakilmistir. “Zor” veya “bulmak zor” ifadesi ile
bilgisayarin bu islemi gerceklestirmesi i¢in uzun zamana ihtiyacinin oldugu ve ¢ok
miktarda bellek gereksiniminin oldugu ima edilmektedir. Ornegin, bir mesajin dzet
degerinden hesaplanabilmesi igin bugiiniin teknoloji standartlarina sahip bir
bilgisayar i¢in uzun yillar ve oldukca yliksek miktarda bellek gerekmektedir.
Dolayisiyla, yapilan hesaplamanin uygulanamaz oldugu kabul edilmektedir.
Bilgisayarlarin islem giicii, on yillar boyunca arttikca, 6nceden gilivenli olarak kabul
edilen (6n goriintii, ikinci 6n goriintii ve ¢arpigsma direncinin tiim 6zelliklerine sahip
olan) bazi 6zet fonksiyonlarmin artik kirilmis oldugu kabul edilmektedir. Hesaplama

giicii arttikca ve 6zet fonksiyonlarmin kripto analizi gerceklestirildiginde, baz1 6zet
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fonksiyonu standartlar1 da zayif oldugu igin revize edilmistir. Giivenli ve hizli bir

sekilde ¢ikt1 iireten 6zet fonksiyonlarina sahip olmak istenmektedir.

Uygulamada, herhangi bir uzunluktaki mesaj 6zet fonksiyonuna girmemektedir,
maksimum degeri vardir. Bununla birlikte, elde edilen 6zet degerinin uzunluguyla
karsilagtirildiginda, girdi mesajinin  uzunlugu rastgele sayilabilir. Bir 06zet
fonksiyonunda, gelen mesaj sabit bir boyuttaki bloklara béliinlir (tiim ileti blok
boyutundan kii¢iik veya esit olmadigi siirece). Bu pargalama siirecinde, ileti herhangi
bir kalan veya artik bitler olmaksizin ¢ok sayida bloga sigmasi i¢in genellikle
genisletilir. Blok boyutu (yani, bir blok i¢cinde bulunan bit sayisi) 6zet fonksiyonuna
baglidir. Bir iletiyi genisletmek, iletinin sonuna belirli sayida sifir ve biri ekleyerek
olusmaktadir. Genisletme isleminde, ayni zamanda mesaj uzunlugunun degeri
genisletme bitleri icerisine gdmiilmektedir. Ozet fonksiyonuna bagli olarak
genisletme Dbitlerine bagka bilgiler de gomiilebilmektedir. Genisletme islemi
gerceklestirilmis ve bloklara ayrilmis mesaj tizerinde 6zet fonksiyonu yinelemeli bir
sekilde ¢alismaktadir. 11k mesaj blogu 6zet fonksiyonuna girilir ve ilgili zet degeri
elde edilir. ikinci mesaj blogu daha sonra birinci blogun 6zet degeri ile birlikte girilir.
Boylece, ilk mesaj blogundan gelen 6zet degere bir zincir veya ara deger adi
verilmektedir ve ikinci mesaj blogunun sikistirilmasi i¢in baslangi¢c degeri olarak
ozet fonksiyonun girisine geri beslenir. Ilk mesaj blogunun sikistirilmasi igin
kullanilan baglangic degeri, belirli bir 6zet fonksiyonu igin sabittir ve siklikla
baslatma vektorii olarak adlandirilir. Son mesaj blogu sikistirildiginda elde edilen

Ozet deger, daha sonra bloklara boliinmiis olan mesajin 6zeti olarak adlandirilir [9].

3.1 Ozet Fonksiyonlarinin Uygulamalari

Daha oOnce belirtildigi gibi, 6zet fonksiyonlar1 bilgi gilivenligi uygulamalarinda
yaygin olarak kullanilmaktadir. Bunlar arasinda dijital imzalar, mesaj dogrulama
kodlar1 (MAC) gibi uygulamalar yer almaktadir. Parola depolama gibi 06zet
fonksiyonlarmin  basit uygulamalari da bulunmaktadir. Parola depolama
uygulamasinda, ilk giriste bir kullanici tarafindan girilen parola bilgisayar sisteminde
depolanmaz, bunun vyerine parolanin &zeti depolanmaktadir. Daha sonraki
zamanlarda sisteme giris yapmak igin kullanicinin parolay1 girmesi gerekir, sistem
parolanin Ozetini elde eder ve onu depolanmis 6zet degeri ile karsilastirir. Bir

eslesme varsa sisteme erisim igin izin verilir aksi takdirde kullanicinin erisimi kesilir.
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Bu tiir bir uygulamanin avantaji, eger bir saldirgan sistemin depolama aygitlarina
erismeyi basarirsa sadece parolalarin Ozet degerlerine ulasabilir ve Ozet
fonksiyonunun tek yonlii olmasindan dolayr esas parola degerlerini elde etmesi

Onlenmis olur.

Dijital imzalarda 06zet fonksiyonlart hiz bakimindan verimliligi artirmak ve
uygulamanin bant genisligini azaltmak icin kullanilmaktadir. Dijital imza, bir
mesajin 6zglnligiini géstermek i¢in bir ara¢ saglamaktadir ve sifreleme/sifre ¢6zme
gibi asimetrik anahtarlarin kullanilmasina dayanmaktadir. A tarafi bir mesaji 6zel
anahtarla sifreliyorsa, o mesajin sifresini ¢Ozebilen tek anahtar A’nin agik
anahtaridir. Tersine, bir mesaj A’nin genel anahtar ile basarili bir sekilde ¢oziiliirse,
mesajin yalnizca A’nin gizli anahtariyla sifrelenmis olabilecegi veya bagka bir
deyisle A’dan gelen mesaj oldugu sonucuna ulasilabilmektedir. A’nin 6zel anahtari
ile mesajin sifrelenmesi iglemi mesajin imzalanmasi olarak adlandirilmaktadir.
Bununla birlikte, pratikte mesajin kendisi imzalanmaz, mesajin 6zeti hesaplanir ve
0zet degeri imzalanir. Bunu yapmanin avantaji, 6zet degerinin sabit bir uzunluga
sahip olmasindan dolay1 asimetrik sifreleme iinitesine beslenen girdi, orijinal mesajin
boyutundan bagimsiz olarak sabit bir uzunluga sahiptir. Dolayisiyla girdinin bant
genisligi sabitlenmistir ve asimetrik bir anahtarla sifreleme siireci hesaplama
acisindan yogun bir islemdir ve bdylelikle girdi boyutu diisiiriilerek sifreleme islemi

daha hizli bir sekilde gerceklestirilmektedir.

Alinan bir mesajin gonderilen mesajla aynit oldugunu dogrulamak i¢in bir mesaj
dogrulama kodu (MAC) kullanilabilir. Bagka bir deyisle, bir iletinin bozuldugunu
veya aktarim sirasinda degistirilmedigini dogrulamak i¢in kullanilabilir. Bununla
birlikte, iiclincii taraf gonderenin kimligini dogrulamak i¢in bu tiir bir iglemi
kullanamaz, ¢linkii MAC gonderen ya da alici tarafindan hesaplanabilir. MAC, bir
anahtarl1 6zet islemi ile hesaplanir. Bir anahtarli1 6zet islemi, girisinde mesaja ek
olarak bir anahtar da igerir. Yapilan islemin basarili olmasi anahtarin gizliligine
baglhdir. Gonderen ve alict aym anahtar1 kullanmali, ancak anahtari igiincii
taraflardan gizli tutmalidir. Bir MAC olusturmak i¢in, gonderen mesaj1 ve anahtari,
HMAC veya UMAC gibi bir algoritma tarafindan belirtilen sekilde ozet
fonksiyonuna beslemelidir. Olusturulan MAC ve mesaj daha sonra aliciya gonderilir.
Mesajin degistirilmedigini dogrulamak i¢in, alict mesaj girdisini ayn1 algoritmaya

sahip olan Ozet fonksiyonuna besleyerek MAC degeri iiretir ve alict tarafindan
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tiretilen MAC, gonderenden alinan MAC ile ayni ise alic1 gelen mesajin herhangi bir
nedenden dolayr degismedigi sonucuna ulagsmaktadir. Bu tiir bir uygulama bir

mesajin biitiinligiinii dogrulamak i¢in kolay bir yol saglar [9].

3.2 SHA256 Ozet Fonksiyonunun Genel Yapisi

SHA256 ozet algoritmasmin ayrintili bir agiklamasi resmi NIST standardinda
bulunabilir [10]. Sekil 3.1°de SHA256 06zet algoritmasinin genel bir goriiniimii
verilmistir. Bu bdliim, Bitcoin ekosisteminin omurgasini olusturan SHA256
algoritmasina genel bir bakis sunar. Bitcoin islemlerinin biitiinliigli, carpisma
direncine ve SHA256 0Ozet algoritmasiin 6n goriintii direncine baglidir. Bitcoin
protokoliinde SHA256 oOzet algoritmasinun iki defa hesaplandigini unutmamak

onemlidir.

Mesaj Blogu

512 bit

N_ Mesaj Sikigtirma
256 bit = Fonksiyonu
(64 dongil)

OZET
256 bit

Sekil 3.1 : SHA256 ozet algoritmasinin genel goriiniimii.

16 adet 32 bit kelime dizisi olarak temsil edilen 512 bitlik bir blok boyutu vardir. Bu
512 bitlik blok, mesaj planlayicis1 yardimiyla 32 bitlik kelimelere (Wt)
doniistiiriilerek sikistirma fonksiyonuna beslenmektedir. Bunlarin her ikisi de daha
sonra ayrintili olarak aciklanacaktir. Mesaj planlayici, 512 bit mesaj blogunu altmis
dort adet 32 bitlik kelime kiimelerine genisletir. SHA256 o&zet algoritmasi
icerisindeki iglemler, 32 bit uzunluguna sahip A, B, C, D, E, F, G ve H sekiz ¢aligma
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degiskeni iizerinde gergeklestirilir. Dolayisiyla, SHA256 6zet algoritmasinin kelime
uzunlugu 32 bittir. Bu ¢aligma degiskenlerinin degerleri her turda hesaplanir ve bu
siireg 64 dongii tamamlanincaya kadar devam etmektedir. Onemli noktalardan birisi,
SHA256 &zet algoritmasindaki tiim eklemelerin 2* modunda gergeklestirildigine
dikkat edilmelidir.

SHA256, ilk mesaj blogu icin sabitlenmis 256 bitlik baslatma vektori (IV)
kullanmaktadir. ilk 64 déngii tamamlandiktan sonra elde edilen deger bir sonraki
mesaj blogunun 6zet degeri hesaplanirken baslatma vektorii olarak isleme dahil
edilir, bundan dolay1 ilk 6zet degeri ara deger olarak adlandirilmaktadir. Davies-
Meyer yapimi kullanilarak insa edilmistir ve 64 dongii sonunda elde edilen ¢ikti
degerine baslatma vektorii eklenmistir. Boylece, mesajin sikistirilmasi islevinin 64
dongiisii tamamlandiktan ve baslatma vektoriiniin eklenmesinden sonra algoritma
tarafindan 256 bitlik bir ara mesaj Ozeti Uretilmistir. Tim mesaj bloklarinin 6zet
degerleri alindiktan sonra, girilen mesajin son mesaj 0zetini olusturan 256 bitlik bir
deger elde edilir. Bitcoin protokoliinde, saldirganlarin Ongoriilen sifir sayisiyla
baslayan yeni bir blok olusturmalarinda kisayol bulmalarini zorlastiran algoritma
SHA256 6zet fonksiyonudur, ¢linkii SHA256 fonksiyonu ¢1g 6zelligine sahiptir, yani
girdilerde meydana gelebilecek kiiciik bir degisiklik c¢iktida tahmin edilemez
derecede bir degisime neden olmaktadir. Bir sonraki boliimde SHA256 Ozet

algoritmasinda var olan fonksiyonlarin detaylarindan bahsedilecektir.

3.3 SHA256 Ozet Fonksiyonunun Detaylar

SHA256 06zet algoritmasi islemi, {i¢ farkli isleme boéliinebilir. Bunlar asagida

strastyla su sekildedir.

e On isleme: 6zet algoritmasi tarafindan beklenen 512 bitlik blogun eksik
kisimlar1 O ile genisletilmektedir ve 512 bitten daha uzun olan mesajlar,
512 bitlik bloklara bdliinerek fonksiyona beslenmektedir.

e Mesaj planlayicr: 16 kelimelik giris mesaj blogundan altmis dort adet
kelime iireten fonksiyondur.

e Sikistirma fonksiyonu: her dongiide mesaj planlayicidan gelen mesaj

bagimli kelimenin gergek 6zet iglevinin yapildigr fonksiyondur.
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- SHA256 6n isleme

SHA256 6n isleme, mesaj planlayicist ve sikistirma fonksiyonu uygulanmadan 6nce
yapilmasi gereken ilk adimdir. On isleme safhasinda asagidaki {ic gorev sirasiyla

yerine getirilir:

e Mesaj, 512 bitin kat1 olacak sekilde genisletme islevine tabi tutulur,
e 512 bitten daha uzun olan mesajlar, 512 bitlik mesaj bloklarina boliiniir,

e Baslangi¢ 6zet degeri ayarlanir.
- Mesajlarin 0 ile genisletilmesi

Once 6zeti alinacak mesajin genisletilmesi gerekmektedir. Ozeti almacak mesajin,
SHA256’nin blok boyutu olan 512 degerinin tam kati haline getirilmesi i¢in
genisletme islemi yapilmaktadir. Simdi mesaj uzunlugunun 1 bit oldugunu
diisiiniirsek, mesajin sonuna bir bit 1 eklenir ve Oncesine de k adet 0 eklenerek
mesajin 512 degerinin tam kat1 olmasi saglanir. Burada, Esitlik (3.1)’deki denklemin

negatif olmayan en kiigiik ¢oztimiidiir [10]:

| + 1+ k = 448 mod 512 (3.1)
Buradan genisletme i¢in ka¢ bitin gerekli oldugu bulunabilir. Bdylece 0Ozet
fonksiyonunun girdisi elde edilir.

- Genisletilmis mesajin bloklara boliinmesi

Mesaj yukarida agiklanan mantikla genisletildikten sonra, mesaj planlamasinin ve
Ozet hesaplamalarimin baglatilabilmesi i¢in mesaj, N adet 512 bitlik bloklara

ayristirilir.
- Baslangic 6zet degerinin ayarlanmasi

Ozet degerini hesaplamaya baslamadan once, Sekil 3.2°de belirtilen 32 bitlik

kelimeler baslangic 6zet degeri olarak ayarlanir.

o o 1] 0 o [+] i} 1]

H H H H H H H H

] 1 2 3 4 5 B 7
Owbal9es67 | Oubb6TaeBS | Dw3chel3Tz Dxasaifs3a Dx510e5271 | Ox9b0S6EB: | Ox1iE3d9ab | DxSbelcdld

Sekil 3.2 : Baslangi¢ 6zet degerlerinin goriiniimii.

Bu 8 kelime degerinin ¢ikis noktasmi bilmek ilgingtir. ilk 8 asal saymin kare

koklerinin kesirli kisimlarinin ilk 32 biti alinarak elde edilmektedir. Bu ilk Ozet
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degeri, onceki boliimde aciklandig1 gibi SHA256 algoritmasi igin baslatma vektorii

olarak gorev yapmaktadir.
- SHA256 mesaj planlayicisi

On islem asamasinin tamamlanmasindan sonra mesaj planlayici blogu, ilk 512 bitlik
mesaj blogunu alir ve mesaja bagli olan W, kelimelerini ¢ikt1 olarak vermektedir. Her
tur i¢in mesaj planlayicisi tarafindan ¢ikarilan 32 bitlik mesaja bagl kelimeler Wy,

Wiy, .., We3 olarak etiketlenmistir ve bu kelimeler asagidaki gibi hesaplanir:

For0<t<15
W, = M, (3.2)
For 16 <t<63
Wt = 61(Wt2) + Wiz + 6o(Wes) + Wi (3.3

Burada oo ve o1, 32 bitlik kelimeler tlizerinde ¢alisan SHA256 mesaj planlayicisina

6zgl iki mantiksal islevdir. Bu islevlerin ayrintilar1 asagida verilmistir.

60(X) = ROTR'(x) @ ROTR™®(x) @ SHR*(x) (3.4)
61(X) = ROTRY(x) @ ROTR®(x) @ SHRY(x) (3.5)
Iki mantiksal islev oo ve o1, giris mesajinin bir kelimesi iizerinde ¢alisir ve ona
yukaridaki bit diizeyindeki islemleri uygulamaktadir. Burada belirtilen ROTR*
fonksiyonu gelen mesajin bit diizeyinde x kadar saga dondiiriilmesini
gerceklestirmektedir, SHR* fonksiyonu ise gelen mesajin bit diizeyinde x kadar saga

kaydirilmasini gergeklestirmektedir. Son olarak, @ simgesi ile gosterilen islev de bit

diizeyinde 6zel veya mantiksal islemini gerceklestirmektedir.

Mesaj planlayicisinin goriiniimii Sekil 3.3’de verilmistir. Sistemde bulunan ¢oklayici
yardimt ile t dongii sayisina bagli olarak mesaj degerinin mi yoksa hesaplanmis olan
W, degerinin mesaj planlayicisina beslenecegi kontrol edilmektedir. Her bir dongiide,
32 bitlik W; degeri kaydirma yazmaci kullanilarak sol tarafa kaydirilmaktadir, bu
islemin yapilmasinin amact W¢'nin yeni degerlerinin bulunmasinda onceki degerlerin
kullanilmasimin gerekliligidir. Agiklanan iki mantiksal islev o9 ve o1’in, mesaj
planlama isleminin 17. dongiisiine kadar fonksiyonda herhangi bir kullanimi sz
konusu degildir. 512 bitlik giris mesaj1 oldugu gibi ilk 16 dongiide mesaj sikistirma
fonksiyonuna beslenmektedir.
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-SHA256 mesaj sikistirma fonksiyonu

Mesaj sikistirma fonksiyonu, 6zet fonksiyonunun temel yapisini olusturmaktadir ve
SHA256’nin tek yonlii 6zelligini yerine getiren ana islemdir. Her turda kullanilan ve
giincellenen A, B, C, D, E, F, G ve H calisma degiskenlerinin disinda, iki gegici
kelime olan T; ve T, mesaj sikistirma fonksiyonunda her bir dongiide A ve E
degerlerinin hesaplanmasinda kullanilmaktadir. Mesaj sikistirma fonksiyonunun
gerceklestirdigi ilk adim, bu 8 adet ¢alisma degiskeninin eger ilk blogun 6zet degeri
hesaplaniyorsa baglatma vektorii ile ya da ilk bloktan farkli olarak daha sonraki
bloklarin 6zet degeri hesaplantyorsa bir 6nceki blogun ara 6zet degeri ile baglangic

degerlerini ayarlamaktadir.

8 X 32 bit vazmac

A B C D B E F G H
, | | ] |
2, Maij(A,B,C) 2, Ch(E,F,G)
t L
M. u) M. m
| | | T (|
32 bit toplayici

16 X 32 bit yazmag

0-0 0.1

a
L

(]

O
L L

Sekil 3.3 : SHA256 mesaj sikistirma fonksiyonunun ve mesaj
planlayicisinin goriiniimii.

Sekil 3.3’de mesaj sikistirma fonksiyonunun tipik uygulanisinin yani sira, ayni anda
calisan mesaj planlayicisinin da caligma prensibi goriilmektedir. Sekil 3.3’de her
turda sekiz ¢aligma degerinden altist A, B, C ve E, F, G degerleri bir pozisyon
kaydirilarak B, C, D ve F, G, H’ye beslendigi agikca goriilmektedir. Wy, 32 bitlik
verisi mesaj planlayicisinda hesaplanmaktadir ve sikistirma fonksiyonuna
beslenmektedir. Her bir dongiliye 6zel sekilde 64 adet K; adi verilen sabitler
bulunmaktadir ve bu sabitler ilk 64 asal saymin kiip kokiiniin sonucunda elde edilen

degerin kesirli kismindaki ilk 32 bitten olusmaktadir. A ve E degiskenleri tiim girdi
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degerlerine bagimhidir ve ileride anlatilacak olan esitliklerin kullanimi ile her
dongiide hesaplanmaktadir. Daha once agiklandigi gibi 8 calisma degiskenine
baslangi¢c degerleri atandiktan sonra, 64 dongli boyunca sikistirma fonksiyonu

uygulanmaktadir. Uygulanan sikistirma fonksiyonu asagida belirtilen islemlerden

olusmaktadir.
T1=H+X43(E) + Ch(E, F, G) + K+ W, (3.6)
T, =20(A) + Maj(A, B, C) (3.7)
H=G;G=F,F=E (3.8)
E=D+T;=D+H+ZX4(E) + Ch(E, F, G) + K; + W, (3.9)
D=C;C=B;B=A (3.10)
A=T,+T, (3.11)

Esitlik (3.6-3.11)’de bulunan dort mantiksal fonksiyon her bir dongiiye beslenen 32
bit uzunlugunda olan W; kelimesinin karistirilmasina ve diflizyonuna neden
olmaktadr. Tlgili esitlikler 64 déngii boyunca ¢alisma degiskenlerine uygulandiginda

c1g etkisi i¢in uygun bir seviye gozlemlenir. Bu dort mantiksal islevin igerdigi

islemler su sekildedir.
Ch(X,Y,2)=(XAY) D (X A2) (3.12)
Maj(X, Y, Z2)= (XAY) B (XAZ) D (Y A2) (3.13)
To(X) = ROTR*(X) @ ROTR™(X) @ ROTR*(X) (3.14)
¥1(X) = ROTR%(X) @ ROTR™(X) @ ROTR®(X) (3.15)

Esitlik (3.12-3.15)’de yer alan mantiksal islevlerden Ch ve Maj, girdi olarak 3 kelime
almaktadir ve tek bir kelime ¢iktisi tiretmektedir. * simgesi, 32 bitlik ‘VE’ islemini, —
simgesi, isleme giren degerin tlimleyenini bulmaktadir. Maj islevi her zaman A, B ve
C’yi girdi olarak alirken, Ch islevi daima E, F ve G calisma degiskenlerini girdi
olarak almaktadir. A ve E degiskenleri, her turda hesaplanmalar1 gereken
degiskenlerdir. o ve X; islevleri, her zaman A ve E degiskenlerini girdi olarak alirlar.

Boylece mesaj sikistirma fonksiyonunda iki kisma bolen bir ¢esit simetri gorebiliriz.

Sekil 3.4’de sikistirma fonksiyonunun farkli bir goriiniimii temsil edilmektedir, ancak
ayni mesaj iletilmektedir. Bu sekilden c¢ikarilacak nokta, sikigtirma fonksiyonu 64

kez uygulandiktan sonra yani 64 dongii tamamlandiktan sonra A’dan H’ye kadar
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olan calisma degiskenlerinde bulunan degerler, sikistirma fonksiyonuna baslangigta

beslenmis olan 8 kelimelik veriye eklenmektedir.

\
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A

O
1 'I.L*':I \\ \‘I. \\ ’
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Sekil 3.4 : SHA256 mesaj sikistirma fonksiyonunun detayli gériintimii.

Bagslangicta beslenmis bu degerler, SHA256 i¢in sabit baslatma vektorii veya bir ara
mesaj Ozeti olabilmektedir. Bunun nedeni, SHA256 algoritmasinin girisin sonunda
ciktiya eklendigi Davies-Meyer yapisini izlemesi gercegidir. Ara/son 6zet degerinin

bulundugu esitlik su sekildedir.

Ho"' = A+ Ho; Hi"' =B + Hy'; H," = C + Hy, H3" ' = D + Hy' (3.16)
H4i+l —E+ H4i; H5i+l =F+ H5i; H6i+1 =G+ Hei; H7i+1 =H+ H7i

N. mesaj blogunu da igeren tiim mesaj bloklar1 yukarida anlatildigi gibi islem

gordiikten sonra elde edilen son 6zet degeri asagidaki sekilde temsil edilmektedir.

SHA256(M) = Ho" || H" || HN [T H3Y | Ha" [ HsY [ HG™ [ HY - (3.17)
Ozet algoritmasina beslenen mesaj, genisletme dahil 512 bitten kiigiik veya esitse,

Ozet isleminin baglatilmasi i¢in beslenen deger baglatma vektorii olarak
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adlandirilmaktadir. Mesajin uzunlugu 512 bitten biiyiikse 6zet islemini baslatmak
icin Oonceki 512 bitlik blogun 6zet degeri ara girdi olarak kullanilmaktadir. Bir 6nceki
blogun ara 6zet degerinin bir sonraki blogun 6zet hesaplamasina baslatma vektorii
olarak beslendigi bu diizene Merkle-Damgard yapisi adi verilir. SHA256, Merkle-
Damgard Paradigmasi adi verilen bu yapiy1 temel alir ve bu yap1 ¢arpisma direnci
ozelligine sahip oldugundan dolayr SHA256 6zet algoritmasinin altinda yatan mesaj

sikisirma  fonksiyonu da bu bilgi dogrultusunda bu O6zellige sahiptir.
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4. BITCOIN MADENCILIiGi VE TEMEL iSLEMLERI

Bitcoin madenciligi, temel olarak blok baglhiginin ¢ift SHA256 algoritmasi ile elde
edilen dzetinin baslangic kisminda belli sayida sifir olmasini inceleyen siiregtir. Ozet
degerinin baslangi¢c kismindaki sifirlarin sayisi hedefin mevcut degerinin zorluk
degerine boliinmesi ile elde edilir. Temel olarak yapilan islem blogun baslik kismina
cift SHA256 algoritmast uygulanarak hedeflenen degeri bulmaktir. Bu islemin

detaylar1 asagida ele alinacaktir.

4.1 Bitcoin Blok Bash@i Ozet Algoritmasi

Madencilik aygitlari, yeni bir blok bulmak icin Bitcoin Blok Bashgi Ozet
Algoritmasini kullanir ve boylelikle yeni Bitcoinler ¢ikarilir. Tam olarak teknik bir
perspektiften bakildiginda, Bitcoin madencilik aygitlar1 stirekli bir sekilde blok
baslhigmin ¢ift SHA256 algoritmasini kullanarak 6zet degerini liretmekte ve Bitcoin
ag1 tarafindan kabul edilmesini beklemektedir. Bu bdliimde Bitcoin blok basliginin
bilesenlerinin ne oldugu ve nasil olusturuldugu konulari iizerinde durulacaktir.
Bitcoin blok bagligi yapisi, SHA 256 algoritmasina giren verinin nasil 6zetlendigi
konusunu ac¢iga kavusturmaktadir. Esasinda tam olarak denilmek istenen ozet
fonksiyonuna giren verinin madencilik islemi boyunca ne kadarinin sabit kaldigi, cok

PR

az degistigi ve siklikla degistiginin belirlenmesidir [11].

Bitcoin blok baslig1 6zet algoritmasi renk kodlamali yaklasim ile anlatilacaktir.
Bitcoin madenciligi siirecinde yer alan degerlerin degisiminin belirlenmesinde {i¢
farkli renk olan beyaz, gri ve siyah kullanilmistir. Beyaz renk siire¢ boyunca degerin
ya hep veya onemli bir siire zarfi igerisinde sabit oldugunu belirtmektedir. Gri renk,
degerin degistigini fakat ¢ok nadir bir sekilde oldugunu belirtmektedir. Siyah renk
ise degerin stirekli olarak degistigini (Ornegin her oOzet hesaplamasinda)
belirtmektedir. Bitcoin ag1 tarafindan kabul edilen 6zet degerini elde etmek icin girdi
verisi olan Bitcoin baslik degerinin yapist ve SHA256 ozet algoritmasina nasil

beslendigi Sekil 4.1°de goriilmektedir.

23



32 bit 256 bit 256 bit 32 bit 32 bit 32 bit 384 bit

T
- . e PN gt |
Versiyon Onceki 3'99‘,'" Merkle Kok‘un.un : Zaman|Hedef Genigletme + Uzunluk
Ozet Degeri Ozet Degeri 1
|
512 bit l 512 bit
v
ik 256 bit 256 bit
SHA256c Genigletme +
SHA256 OZET Uzunluk
ALGORITMASI
512 bit

SHA2561

SHA256 OZET
ALGORITMASI

v
256 bit

SHA2562

SHA256 OZET
ALGORITMASI

256 bit

Sekil 4.1 : Bitcoin blok basligi 6zet algoritmasi.

Sekil 4.1°de goriildiigli iizere Bitcoin madenciliginde blok basligi iic adet SHA256
Ozet algoritmasi islemine tabi tutulmaktadir. Bu iic 6zet fonksiyonu sirasiyla
SHA256,, SHA256;, SHA256; olarak tanimlanmistir. Blok basliginin boyutu 512
bitten biiyiik oldugu i¢in iki 6zet fonksiyonuna SHA256 ve SHA256; beslenmistir.
SHA256, ilk 512 bitlik blogu girdi olarak almistir ve 64 dongii sonucunda ara mesaj
ozeti HO iretilmistir. SHA2569 256 bitlik ve onceden tanimlanmis baglatma
vektoriinii kullanmaktadir. Bu 6nceden tanimlanmis baslatma vektorii sabit oldugu
icin beyaz renk ile gosterilmistir. HO ara mesaj O0zetinin hesaplanmasi tamamen
girdilere bagli ve girdilerinde gri renkli olmasindan dolayr HO degeri de gri renk ile

gosterilmistir.

SHA256, baglatma vektorii olarak HO ara mesaj 0zetini girdi olarak ise diger kalan
512 bitlik blogu kullanmaktadir. Girdi blogunda yer alan nonce degeri siyah ile
simgelendiginden SHA256, 0zet fonksiyonunun ¢iktis1 olan Hl1’de siyah ile
gosterilmistir. Blok basliginin 6zetinin hesaplanmasi islemi burada bitmemektedir.
SHA256; fonksiyonunda firetilen mesaj Ozeti bir baska ozet fonksiyonu olan
SHA256, fonksiyonuna beslenmektedir. SHA256, 6zet fonksiyonu, mesaj girdisi
olarak 256 bitlik H1 degerini almakta ve 512 bitlik blok haline getirmek i¢in uygun
bir genisletme islemi kullanilmaktadir. Baglatma vektorii olarak daha énce SHA256¢

tarafindan kullanilmakta olan ve beyaz renk ile simgelenmis dnceden tanimlanmis
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baslatma vektorii kullanilmaktadir. SHA256, 6zet fonksiyonunun 64 dongiisii
sonucunda son 6zet degeri olan H2 iiretilir ve girdilere bagl olarak siyah renk ile
simgelenir. Sonrasinda H2 degerinin Bitcoin protokoliiniin mevcut kisitlamalarini
karsilayip karsilamadigina bakilir. Eger H2 degeri mevcut kisitlamalar1 sagliyorsa,
dogru nonce degeri ile birlikte elde edilen blok kabul islemi i¢in hemen Bitcoin
aginda yayimlanir. Bunun sonucunda Bitcoin madenciliginin temel olarak asagida
yer alan hesaplamay1 degisken olan nonce degeri ile birlikte milyarlarca defa

yapilmasi olarak tanimlayabiliriz [11].

H2 = SHA256(SHA256(blok baslig1)) (4.1)

Burada akillara su soru gelebilir; sonda yapilan SHA256 islemi ni¢in ek olarak
yapilmustir. Bir anlatima gore Satoshi Nakamoto’nun ¢ift SHA256’y1 tercih
etmesinin nedeni uzunluk genisletme saldirisini 6nlemek oldugu ileri siiriilmiistiir
[11]. SHA256 6zet algoritmasi, Merkle-Damgard yaklagimini kullanmaktadir ve bu
saldirtya karst agiktir. Bu saldirt su sekildedir; eger saldirgan tarafindan SHA256(x)
biliniyorsa, x girdisi hakkinda bir bilgiye sahip olmadan SHA256(x|y)’yi
hesaplayabilir. Bitcoin protokoliiniin bu saldirmin zararina karsi ne kadar duyarl
oldugu tamamen bilinmemesine ragmen Satoshi Nakamoto’nun gilivenligi saglamak
icin ¢ift SHA256 kullandig1 diisliniilmektedir. Baska bir sdyleme gore ¢ift Ozet
fonksiyonu ile 128 dongiilik SHA256 elde edilmekte ve gelecekte SHA256’ya
karsilik gelistirilebilecek saldirilara karsilik sistemin giivenilirliginin saglandig: ileri

surilmektedir.

4.2 Bitcoin Blok Bash@inin Detaylar:

Blok baslig1, madencilik islemi sirasinda arada bir giincelleme ihtiyact duymaktadir.
Mevcut olan islemler blok bashiginda degil, blogun ana yapisinda yer almaktadir.
Blok baghiginda ise dolayli olarak islemlerin bir 6zet degeri olan Merkle kokii yer
almaktadir. Bu akilc1 metot ile islemlerin biitlinliigiiniin saglanmas1 yaninda blok
basligiin blokta yer alan iglemlerin sayisindan bagimsiz olmasi temin edilmektedir

[12]. Blok bagliginin i¢erdigi alanlar su sekilde tanimlanabilir;

Versiyon: 32 bitlik bu deger, Bitcoin yazilimimnin yeni bir blogu iiretmek i¢in takip
ettigi kurallarin versiyonunu temsil etmektedir. Bu degerin sabit oldugu bilindigi i¢in

Cizelge 4.1°de beyaz renk ile kodlanmustir.
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Onceki blogun 6zet degeri: Bitcoin ag1 tarafindan kabul edilmis blogun 256 bitlik
0zet degeridir. Yeni blok bagliginda bu deger yer alarak madenci tarafindan en uzun
blok zincirinin genisletilmesi amaglanmaktadir. En son kabul edilen bloktan sonra
madenci is kanit1 problemini ilk olarak ¢dzmek igin denemelere baslar. Is kaniti
probleminin ¢oziimiinde ¢esitli madenciler arasinda ciddi bir yaris mevcuttur ve her
birisi problemi ¢6zen ilk kisi olmayr ve Bitcoin agina ¢oziimii yayimlamayi
amaclamaktadir. Eger yayimlamis oldugu ¢oziim Bitcoin ag1 tarafindan kabul
edilirse buna karsiik 12.5 BTC 6diil kazanmaktadir. Bitcoin sistemi temel olarak
yaklagik her 10 dakikada bir ag tarafindan blok iiretilmesi prensibine gore
tasarlanmistir. Bundan dolay1 yaklasik olarak bir onceki blogun o6zet degeri 10

dakikada bir giincellenmelidir ve bu nedenle bu alan gri olarak kodlanmistir.

Cizelge 4.1 : Bitcoin blok basliginin goériiniimii.

Alan Boyut Tanim
Versiyon 32bit | Bitcom verstyon bilgisi Bitcom yazilimuna dayanmaktadir.
Onceki blogun 256bit | Bitcom agy tarafindan kabul edilms bir dneeki blogun ozet
iizet degeri degendur.
Merkle kilkiiniin | 256bf | Bifcom islemlermin ozet degerlennun bulundugu Merkle
izet degeri agacindaki kok degeridur.
Zaman 32bit | Mevent zaman damgast, 1970-01-01 T00:00 UTC den bu yana
Damgast ki santye muktaridir.
Hedef 32bit | Meveut hedef deger: 32 bitlik bir say1 tle gdstertlir.

320t | Her bir ozet fonksiyonu denemesinden sonra arfrilir,

0x00000000-0xFFFFFFFF degen arasinda degisen bir sayudir.

Genisletme + 384 bit | Standart SHA256 gemsletme degert ver: fizerme eklenir.
Uzunluk

Merkle agaci: Bitcoin blok zincirindeki her blok, bir Merkle agacini kullanarak
blogun tiim islemlerinin bir 6zetini icermektedir. Ikili 6zet agaci olarak da bilinen
bir Merkle agaci, biiyiik veri kiimelerinin biitiinliiglinii verimli bir sekilde 6zetlemek
ve dogrulamak i¢in kullanilan bir veri yapisidir. Merkle agaclar1 kriptografik 6zet
fonksiyonlarini iceren ikili agaglardir. Agac terimi bilgisayar bilimlerinde dallanmig
bir veri yapisin1 tanimlamak i¢in kullanilmaktadir, ancak bu agaglar genelde
asagidaki Orneklerde goriilecegi gibi bas kisminda kok ve semanin alt kisminda

yapraklardan olusmaktadir.
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Merkle agaclari, Bitcoin sisteminde yer alan herhangi bir blogun tiim islemlerini
Ozetlemek icin kullanilmaktadir ve tim islem setinin genel bir parmak izi
iiretilmektedir ve bir islemin bir bloga dahil edilip edilmedigini dogrulamak i¢in ¢ok
verimli bir siire¢ saglamaktadir. Bir merkle agaci, diigiim ¢iftlerinin yinelemeli
olarak Ozetinin alinmasi ile olusmaktadir ve bu islem sonucunda en son tek bir 6zet
degeri kalmaktadir ve bu degere de Merkle kokii adi verilmektedir. Bitcoin
sisteminde Merkle agaclar1 igin kriptografik 6zet fonksiyonu olarak SHA256
kullanilmaktadir ve iki kez uygulanmasindan dolayr ¢ift SHA256 olarak
adlandirilmaktadir. N adet verinin Ozeti alinarak bir Merkle agaci igerisinde
depolandiginda, agacin igerisine herhangi bir veri 6gesinin eklenip eklenmediginin
kontrolii en fazla 2*logy(N) adimda gerceklestirilebilir, bundan dolay1 Merkle agaci

oldukg¢a verimli bir veri yapist olarak géze ¢carpmaktadir.

Merkle agaci, agagidan yukartya dogru insa edilmistir. Asagidaki ornekte, seklin alt
kisminda goziiken ve Merkle agacinin yapraklarini olusturan dort islem A, B, C ve D
ile basliyoruz. Islemler merkle agacinda depolanmaz, daha ziyade verinin ozeti
alinarak ortaya ¢ikan 6zet degeri her bir yaprak diigiimiinde Ha, Hg, Hc ve Hp olarak

depolanir.

Ha = SHA256(SHA256(Transaction A)) 4.2)

Yaprak diigiimlerin ardigik ¢iftlerinin sahip olduklari 6zet degerleri birlestirilerek
tekrar yinelemeli olarak 6zet degeri alinir ve bu deger bir ana diiglimde depolanir.
Ornegin, iist diigiim Hag’yi olusturmak igin, ¢ocuklarinin iki 32 baythk ozeti, 64
baytlik bir veri olusturmak iizere birlestirilir. Bu veri st diiglimiin 6zet degerini

tiretmek tizere ¢ift SHA256 fonksiyonuna beslenmektedir.

Hag = SHA256(SHA256(HA + Hg)) (4.3)
Islem, merkle agacimin en iistiinde yalmizca bir diigiim bulunana kadar devam
etmektedir ve bu diigiim merkle kokii olarak bilinmektedir. Bu tiir bir veri yapisinin
goriinimi Sekil 4.2°de verilmistir. Bu 32 baytlik 6zet, blok bashginda saklanir ve

dort islemin tiim verisini 6zetlemektedir.
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Merkle Kokl
Hageo
Hash{H,, + H_;)
His Hep
Hash(H, + H_) Hash(H_+H_)
Hﬁ HE HC HD
Hash(Tx A) Hash(Tx B) Hash({Tx C) Hashi{Tx D)

Sekil 4.2 : Bir Merkle agacindaki diigtimlerin hesaplanmasi.

Merkle agaci ikili bir aga¢ oldugundan, ¢ift sayida yaprak diigiimii gerektirir. Eger
Ozetlenecek islem sayisi tek sayida ise, son islemin 6zet degeri tekrarlanarak cift
sayida yaprak diigiimii olusturulmaktadir ve bu tir yapi dengeli aga¢ olarak
adlandirilmaktadir. Bu tiir bir durumun oldugu merkle agaci Sekil 4.3°de

gosterilmistir ve ¢ift sayida yaprak diigiimii olmasi i¢in C isleminin 6zet degeri

tekrarlanmistr.
Merkle Kakii
HAEEE
Hash(H,, + H_.)
H.AB HGC-
Hash(H, + H,) Hash{H_+H_.)
H, H, He H, ]
Hash(Tx A) Hash(Tx B) Hash{Tx C) : Hash(Tx C) |

Sekil 4.3 : Cift sayida yaprak diigiimiiniin olmasi i¢in bir veri elemaninin
cogaltilmasi.

Dort islemden bir agacin olusturulmasi i¢in kullanilan yontem, herhangi bir boyuttaki

agaglar1 olusturmak igin genellestirilebilir. Bitcoin’de yalniz bir blok igerisinde
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binden fazla islem bulunmaktadir ve bu islemlerin 6zet degeri alinarak benzer sekilde
sadece 32 baytlik bir degere sahip olan merkle kokii elde edilmektedir. Sekil 4.4°de
16 islemden olusan bir aga¢ yapist goriilmektedir. Merkle kokii sekilde yaprak
diiglimlerinden daha biiylik goziikse de wveri boyutu olarak 32 bayttan
olugmaktadirlar. Blokta bir islem veya binlerce islem olmasina bagli olmadan merkle

kokii her zaman 32 baytlik bir degere sahiptir.

HWL"——_ _——ﬂ‘fdftmp
HEFEH H‘l Hun:*
? Pl il
H,, H., My H, H, H,, Hen
TS MR (M RS I 1 ITrAD ] IS
IENEEEEREEEEERE

Sekil 4.4 : Cok sayida veri elemaninin bulundugu Merkle agacinin

gorintiimii.
Belirli bir islemin blokta var olup olmadigini1 anlamak i¢in, sadece logy(N) adet 32
baytlik 6zet degerine ihtiya¢c duyulmaktadir. Bu ozet degerlerinin olusturdugu
diigiimler kimlik dogrulama ya da merkle yolu olarak adlandirilmaktadir ve bu
digtimler ilgili islemin koke ulasmasini saglamaktadir. Esasinda islem sayisinin
arttigt durumda olduk¢a Onemlidir, ¢linkii 2 tabaninda logaritma degeri islem
sayisinin artmasina gore oldukga yavas degisim gostermektedir. Bu da bitcoin
diiglimlerinin en fazla on veya on iki 6zet degerinden olusan kimlik dogrulama
yoluna sahip olmasina neden olmaktadir ve boylelikle bir islemin blokta var olup
olmadigina megabayt boyutundaki bloklarin incelenmesine gerek kalmadan
ulagilabilmektedir. Sekil 4.5’de goriildiigii gibi, K isleminin blokta olup olmadigini
saptamak i¢in 4 adet 32 bayt 6zet degerine ihtiya¢ duyulmaktadir. Bu yol dort adet
Ozet degeri icermektedir ve bu degerler Hi, Hy;, Hunop Ve Hagcpereh’dir. Kimlik
dogrulama yolunda bu dort 6zet degeri, ciftleri ile birlestirilerek 6zet degerleri alinir

ve eger merkle kokiine ulasilirsa ilgili islemin blokta oldugu sonucuna ulagilir.
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Sekil 4.5 : Bir veri 6gesinin dahil edildigini kanitlamak i¢in kullanilan bir
Merkle yolu.

Merkle agaglarinin etkinligi, 6lgek arttikca belirgin hale gelmektedir. Ornegin, bir

islemin bir blogun pargasi oldugunu kanitlamak i¢in olusan veri boyutu Cizelge

4.2°de 6zetlenmistir.

Cizelge 4.2 : Merkle Agaglarinin Verimliligi.

Islem Sayis1 Yaklasik Yol Boyutu Yol Boyutu
olarak blogun (Ozet) (Bayt)
boyutu
16 4 KB 4 128
512 128 KB 9 288
2048 512 KB 11 352
65536 16 MB 16 512

Cizelge 4.2’den goriilebilecegi gibi, blok biiyiikliigli olduk¢ca hizli bir artis
gostermekte iken bir islemin dahil edildigini kanitlamak i¢in gereken merkle yolu
cok daha yavas artmaktadir. Blok zincirinin gigabayt seviyesindeki verilerini
depolamadan veya iletmeden, Merkle agaglar1 yardimi ile bir islemin blokta olup

olmadigina kiigiik boyutlardaki verilerden ulasilabilmektedir.

Merkle kokiiniin 6zet degeri: Blok igerisinde yer alan islemlerin 6zet degerinin

tutuldugu Merkle agacinin kokii olan 256 bitlik degerdir. Yeni bir blok

bulundugunda veya 32 bitlik nonce degerinin hepsi i¢in 6zet islemi yapilmasina
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ragmen hedef degeri saglanamamigsa degismektedir ve bu nedenle gri renk ile

kodlanmustir [5].

Hedef: ilk kisimda anlatilan hedef degeri ile aynidir, sadece o degerin 256 bitten 32
bite sikistirtlmis halidir [11]. Hedef degeri her 2016 yeni bloktan sonra
degismektedir ve bu da yaklasik iki haftaya tekabiil etmektedir. Bundan dolay1 bu
alanda beyaz renk ile kodlanmustir.

Sistem tarafindan belirtilen 32 bitlik hedef degerinden karsilagtirma i¢in kullanilacak
256 bit su sekilde elde edilir. Ornegin, Bitcoin sistemi tarafindan 32 bitlik hedef
degeri 0x1903a30c olarak verilsin. Bu degerin ilk iki onaltilik basamag: is, diger
kalan alt1 basamak ise katsayr olark adlandirilmaktadir. Yani, bu blogun
dogrulanmasi icin verilmis hedef degerinin iis kismi 0x19, katsayr kismi ise
0x03a30c olarak bulunmaktadir. Hedef degerinin 256 bitlik goésterimi asagidaki
esitlige gore bulunmaktadir [1].

Hedef = Katsay1 * 2~ (8 * (Us—3)) (4.4)

Bu esitlik kullanilarak 0x1903a30c degerinin 256 bitlik gosterimi asagidaki islemler

sonucunda onaltilik tabanda elde edilmektedir.
Hedef = 0x03a30c * 2(0x08*(0x19-0x03))

Boylelikle, is kanit1 problemlerinde karsilastirilacak olan hedef degeri bulunmustur
ve blok basliginin iki SHA256 6zet algoritmasindan elde edilen sonug bu deger ile

karsilastirilarak yeni bloklarin dogrulanmasi islemi gerceklestirilecektir.

Nonce: Bu 32 bitlik deger, blok bashigmin ¢ift SHA256 6zet fonksiyonu ile 6zeti
alindiginda degismektedir. Cok sik bir degisim s6z konusu oldugu i¢in siyah renk ile
kodlanmistir. Bu deger 0’dan baslar ve lineer olarak dogru nonce degeri bulununcaya

kadar arttirilir.

Bitcoin madenciliginde is kaniti probleminin ¢6ziimii bulununcaya kadar nonce
degeri degismektedir ve sistem tarafindan belirtilen hedef degerine ulagincaya kadar
her bir denemede bir birimlik artis yapilmaktadir. Nonce degeri 0 ile 2% arasinda bir
say1 oldugundan is kanit1 problemi 2% denemede eger bulunmazsa nasil bir yol

izlenildigini su sekilde agiklayabiliriz.
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Bitcoin sisteminin bagladigl ilk zamanlarda maden islemi yapan cihazlarin 6zet
tiretme hizi olduk¢a diisik miktardadir. Bundan dolayr zaman damgasinda
olusabilecek bir degisim olmadan biitiin nonce degerlerinin denenmesi ile is kaniti
problemi ic¢in ¢Oziim bulunamaz. Bu nedenden Otiirii sistemin basladigi ilk
zamanlarda nonce degerinin hepsi denenmesine ragmen problemin ¢oziimii
bulunamadiginda zaman damgasi degistirilerek yeni blok basligi degeri elde edilir ve

bu deger ile problem ¢oziimii gergeklestirilir.

Giliniimiizde ise maden iglemi yapan cihazlar olduk¢a yiiksek Ozet iiretme hizina
sahiptirler. Bundan dolay1 zaman damgasinda bir degisim meydana gelmeden nonce
degerinin sahip oldugu tiim aralik problem ¢6ziimii i¢in denenmis olmaktadir. Bu
sorunun ¢oziimii ise su sekildedir: Her bir madenci se¢cmis oldugu islemlerden bir
blok olustururken ilk islem olarak kendi adres bilgisini iceren ve bazi sabit alanlar
bulunan degeri bloga ekleyerek is kanit1 problemini ¢ozdiigiinde bu degerde yer alan
adres bilgisine gore sistem tarafindan kendisine 6deme yapilmaktadir. Bu ilk iglem
Bitcoin sisteminde iiretim islemi olarak adlandiriimaktadir. Uretim isleminde yer

alan bilesenler Cizelge 4.3°de verilmistir [1].

Cizelge 4.3 : Uretim isleminde yer alan bilesenler.

Boyut Bilesen Aciklama
32 bayt Islem &zet degeri Tiim bitlerin degeri 0°dur.
4 bayt C1ikt1 indeksi Tiim bitlerin degeri 1°dir.
1-9 bayt Madenci tarafindan yeni bir blok 2 ile 100 bayt arasinda
dogrulandiginda alinacak 6diil ve iglem degisen bilgi kismidir.

ticretlerinin yer aldig1 bilginin boyutu

Degisken Madenci tarafindan yeni bir blok Keyfi bir degerdir ve
dogrulandiginda alinacak 6diil ve islem madencilik i¢in gerekli
licretlerinin yer aldig1 bilgi olan ekstra nonce degeri bu

keyfi degerin icinde yer

almaktadir.

4 bayt Sira numarasi Tiim bitlerin degeri 1°dir.
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Cizelge 4.3’de goriildiigi iizere 2 ile 100 bayt arasinda herhangi bir deger igeren bir
kisim bulunmaktadir ve bu kisim igerisinde ekstra nonce adi verilen bir bilesen
olusturulmustur. Eger madenci yeni bir blogu 2% denemede dogrulayamamigsa, bu
kisimda yer alan ekstra nonce degeri bir birim artirilarak merkle kokiinlin yeni bir
deger almasini bdylelikle de yeni bir blok basligini elde etmektedir. Yeni blok basligi

degeri kullanilarak is kanit1 probleminin ¢6ziimiine devam edilmektedir.

Genisletme + Uzunluk: SHA256; i¢in, genisletme + uzunluk toplam 384 bit iken
SHA256, i¢in 256 bittir. SHA256; ve SHAZ256, fonksiyonlarinin girdi mesaj
uzunluklarinin 640 ve 256 bit oldugu bilindigi i¢in genisletme + uzunluk degerleri de

sabittir. Bundan dolay1 bu alan beyaz renk ile kodlanmistir [11].

Tiim bu anlatilanlardan sonra akla her bir madencinin ayni1 6zet degerini iiretecegi
diisiincesi gelebilir. Ancak bu tam olarak dogru degildir. Ciinkii her bir madencinin
se¢mis oldugu isleme gore farkli bir Merkle kokii elde edilmektedir ve boylelikle her
bir madencinin bulmus oldugu o6zet degeri farklidir. Bundan dolay1 ¢éziim essiz
oldugu icin agda yer alan her bir madencinin ¢6ziimii bulma sans1 esittir. Ancak
madenciler, daha yiiksek verimlilikte 6zet bulma islemi yapan aygitlara sahip
olurlarsa problemi ¢ozme sanslarini arttirabilirler. Fakat bu olduk¢a yiiksek
maliyetler gerektirdigi i¢in giiniimiizde kisiler madencilik havuzlarindan hisse alarak

Bitcoin sisteminden para kazanmayi tercih etmislerdir.
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5. OZET FONKSIYONU iCIN LITERATURDE ONERILMIi$
OPTIMIiZASYONLAR

Literatlir arastirmasi sonucu incelenen ¢alismalardan [11]'de 6zet fonksiyonu igin
optimizasyon yontemleri onerilmis ve bu yontemlerin hepsi 6zet fonksiyonun girdisi
olan Bitcoin blok bagliginin bazi alanlarinin sabit olmasi veya sifir olmasina bagh
olarak ortaya cikarildigi goriilmiistiir. Ileri siiriilen bu optimizasyonlar detayli bir

sekilde aciklanmustir.

5.1 SHA256; i¢in HO Hesaplanmasi

Sekil 4.1°e bakildiginda SHA256, fonksiyonuna giren degerler; versiyon, Onceki
blogun 6zet degeri ve Merkle kokiinlin 6zet degeri alanlar1 oldugu goriilmektedir
[11]. Bu alanlardan 32 bitlik versiyon degeri sabit oldugu i¢in beyaz renklidir, benzer
sekilde 256 bitlik dnceki blogun 6zet degeri ve 224 bitlik Merkle kokii de yeni bir
blok bulunmadigi siirece sabittir ve gri renkle gosterilmistir. Bundan dolayt SHA256,
isleminin yeni bir blok bulunmadig siirece tekrar yapilmasina gerek yoktur. Bu tiir
bir optimizasyon giinlimiizdeki madencilik aygitlarinda kullanilmaktadir. Bu yiizden

sonug degeri bulunurken bu optimizasyon hesaba katilmayacaktir.

5.2 SHA256,’de onceden 6zet degerinin kontroliiniin yapilmasi

SHA256, iglemi sonucunda elde edilen 6zet degerinin hedef degerinden kiigiik olup
olmadig1 kontrol edilir. Ozet degerinin hedef degerinden kiigiik olmasini belirleyen
degisken g ve belirli sayida 0 igermesini gosteren degisken de h’dir. Algoritmaya
gore bu islem tiim dongiiler sona erdiginde yapilmaktadir. Ancak elde edilen 6zet
degerinin beklenen sayida 0 icermesi ve hedef degerinden kiigiik olmasiin kontrolii
61. ve 62. dongilideki e degiskeninin degerine bakilarak bulunabilir. Bu sonuca
SHA256 algoritmasindaki Esitlik (3.7-3.8) yardimi ile ulasilmistir. Islemlere
bakildiginda 6zet degerinin son degerleri olan f, g ve h degiskenlerinin e’ye bagh
oldugu goriilmektedir ve e degiskeni her dort dongiide bir swrasiyla f, g ve h
degiskenlerine atanmaktadir. Bundan dolayr 64. dongiideki h degiskenine 61.
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dongiide, g degiskenine de 62. dongiide ulasilmaktadir. Bu sonucu destekleyen Sekil
5.1°de asagida goriilmektedir, Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan
paylasilmis olan SHA256 6rneginde elde edilen sonug goériilmektedir [11].

t=50: BGAERFFF FFB7@472 COG6ZD46F FCD1887E BZ1BAD3D GDE3BFCE FE44@0BE 9ESESBGC
t=60: BBSEZCED BEAEAFFF FFE7D47Z COGZD4GEF BEZ1BAD3D GDE3EFCE TE44BBAE
t=61: D4D24D6C BESEZCEY BEAESFFF FFE7O472 [D48DZ5B6 [961F4894) B2Z1BAD3D GDB3BFCEH
t=62: D3I9A2165 P4D24D6C BESEZCED BEAESFFF FB12121@ P48D25E6| [OE1F4804 B21BAD3D
t=63: S@GE3IRSE DIYAZ165 P4DZ24D6C BESEZCED SEFSOF24 FE12121@ [348DZ5B6| [D61F4804

Sekil 5.1 : SHA256 algoritmasinda degiskenlerin gériiniimii [13].

Bu kontrol mekanizmasi ile hesaplanan 6zet degerinin gecerli olup olmadigina
genellikle 61. dongiide karar verilir, boylelikle 3 dongii i¢in islem yapilmasina gerek
kalmamistir. Cok az durumda ise 62. dongii de yapilmaktadir. Genel olarak 3

dongiiliik bir is yiikii tyilestirilmesi incelenen yontemle saglanmustir.

5.3 SHA256,’in Ilk U¢ Dongiisii

Sekil 4.1’e bakildiginda SHA256; isleminin genisletilmis mesaj blogunun ilk 3
degerine sirasi ile Merkle kokii degerinin son 32 biti, zaman damgasi ve hedef degeri
beslenmektedir. Bu degerlerden ikisi Merkle kokii ve zaman damgasi nadiren
degistiginden gri renkte ve cogu zaman degismedigi goriilen hedef degeri de beyaz
olarak kodlanmistir. Merkle kokii yeni bir blok eklendiginde veya tiim nonce
degerleri i¢cin Ozet islemi yapilmasina ragmen hedef degerine ulasilamadiginda
degismektedir, zaman damgasi1 da Merkle kokii degistiginde gilincellenmektedir.
Bundan dolay1 yeni bir blok gelmedigi siirece bu iki deger aynm1 kalmaktadir. Hedef
degeri de her 2016 yeni blok iiretildikten sonra degismektedir. Bundan dolay:
SHA256;’in ilk li¢ dongiisii bir defa hesaplandiktan sonra her bir nonce degeri icin

tekrar hesaplanmasina gerek olmadigi ortaya konmustur [11].

5.4 SHA256;’in 4. dongiisiiniin Artan Olarak Hesaplanmasi

Sekil 4.1°e bakildiginda SHA256; isleminin genisletilmis mesaj blogunun 4.
degiskenine nonce degeri beslenmektedir. 4. dongiide, Esitlik (3.6-3.11) arasinda
yapilan islemlerde yukarida yapilmis olan optimizasyon sonucu tiim degerler sabittir
ancak W3 degeri degiskendir. W3 degiskeninde nonce degeri bulunmaktadir ve her

zaman 1 artarak degisir. Bundan dolay1 baslangic nonce degerinde 4. dongii bir defa
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hesaplandiktan sonra nonce degerinin her bir artisinda 4. dongiide a-h arasindaki tiim

degiskenlerin degeri 1 arttirilir. Asagida bu durumun goriintiisii yer almaktadir.

Nonce A B C D E F G H
Q00000000 | cld4c28ch | fdd236aa7? | 1184d36 | 2703413 | 3467857 | clabdbc? | 8F325db3 | adb5Ef21
Ox0000000L | c14c28cT | fddB86aa7? | 1184d36 | 2703413 | 346785cB | clabdbc7 | 2f325db9 | adb5Ef21
000000002 | c14c28cB | fddB6aa7 | 1184d36 | 2703413e | 34673509 | clabdbcT | 8F325db9 | adb56f21
000000003 | c14c28c9 | fddB6aa7? | 1184d36 | 2703413e | 346785 | clabdbcy | 8F325db9 | adb56f21
000000004 | cl4ci8ca | fdd236aa7? | 1184d36 | 2703413 | 346785ch | clabdbc? | 8f325db3S | adbS6f21
Ox00000005 | c14c28ch | fdd26aa7? | 1184d36 | 2703413 | 3467E85cc | clabdbc? | 2f325db5S | adb5Ef21

Sekil 5.2 : SHA256,’in 4. dongiisiinde yapilan optimizasyon [13].

5.5 SHA256; ve SHA256,’nin genisletilmis mesaj bloklarindan bazilarinin 0

olmasi ve boylelikle toplama islemlerinin azaltilmasi

Sekil 4.1’e bakildiginda SHA256; ve SHA256, fonksiyonlarina giren mesaj
uzunlugunun hep sabit oldugu goriilmektedir. Bundan dolay1 genisletme + uzunluk
kisminda uzunluk degerinin SHA256; i¢in 640, SHA256, icin 256 oldugu
bilinmektedir ve genisletme i¢in gerekli olan toplam 0 sayisi da L(mesaj uzunlugu) +
k(0 sayis1) + 1(1bit)’in mod 512°de 448’e esit olmas1 gerektiginden sirasiyla 319 ve
191 bit olarak elde edilmektedir. Esitlik (3.6)’da W; toplam1 yapilirken SHA256,’de
Ws-W1, arasindaki degiskenler, SHA256,’de Wg-W1,4 arasindaki degiskenler 0’dir ve
SHA256; fonksiyonunda 10 adet toplama islemi, SHA256, fonksiyonunda 6 adet
toplama islemi yapilmayabilir [11].

5.6 SHA256; ve SHA256; islemlerinde mesaj uzunlugun sabit olmasi

Yukaridaki kisimda da belirtildigi gibi 6zet fonksiyonlarina giren mesaj uzunlugu
sabittir. Bundan dolay1 64 bit ile simgelenen uzunluk degerinin ilk 32 biti sifirdir ve
bu 32 bitin yukarida bahsedilen optimizasyon iglemi ile yiikii ortadan kaldirilmistir.
Geriye kalan 32 bit degeri ise her iki 6zet islemi i¢inde genisletilmis mesaj blogunun
W35 degiskeninde yer almaktadir. Bu degisken sabit oldugu icin 6nceden Ki5 + Wis
hesaplanarak fonksiyonlara beslenebilir. Bdylelikle iki toplama isleminden
kurtulmus olunur. Benzer sekilde 1 bitlik 1 degeri mesajlarin sonuna eklenmektedir
ve genisletme isleminden dolayr 32 bitlik deger 0x80000000 olarak ortaya
cikmaktadir. Bu deger SHA256;°de genisletilmis mesaj blogunun W, degiskeninde
yer alirken, SHA256,°de Wg’de yer almaktadir. Yukaridakine benzer sekilde bu

degerlerin toplami1 da baslangicta yapilabilir ve fonksiyonlara toplamlar1 beslenebilir.
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Bu optimizasyon metodu ile toplamda 4 toplama isleminin ortadan kaldirilmasi

saglanmistir.

Yukarida literatiir taramasi sonucu elde edilen yontemlerin donanimda ne kadar bir
performans artig1 saglayabilecegini gostermek i¢cin FPGA’de Verilog programlama
dili yardimi ile Bitcoin madenciliginde kullanilan algoritma uygulanmistir. Bir
sonraki boliimde FPGA’in detaylarindan ve uygulamasi gerceklestirilen Bitcoin
madenciliginin simiilasyon ve FPGA sonuglarinin detaylar1 incelenecektir.
Simiilasyonlar ve FPGA sonuglarina gore her bir metodun yaptig1 katki detayli bir
sekilde ele alnacaktir. Onerilen bu yontemlerin FPGA’de gerceklestirilmesi
sonucunda Bitcoin madenciliginde ciddi bir performans artist saglamay1
amaglamaktayiz. Su an i¢in Bitcoin madenciliginin ASIC aygitlarinda yapildig:
diistintilebilir, ancak FPGA kodunda gerekli optimizasyonlar yapildiktan sonra bu
uygulamanin ASIC’de tiretimi gergeklestirilebilir. Bundan dolay1 Bitcoin aginin 6zet
tiretimi hizinda belli bir seviyede artis meydana gelmesi beklenmekte ve ayni enerji
tilkketiminde daha ¢ok ozet tiretilmesi hedeflenmektedir. Yukarida bahsedilen her bir
tyilestirmenin, su anda mevcut olan uygulamada ne kadar islem ytiikiinii azalttig1 ve

performans artisinin hangi oranda degistigi bir sonraki baslik altinda incelenecektir.
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6. BITCOIN MADENCILiGiNiN FPGA’DE GERCEKLENMESI

Bitcoin madenciligi i¢in baslangicta CPU’lar kullanilirken sonrasinda ise daha hizli
olan ancak cok fazla elektrik tiiketen GPU’lar kullanilmistir. Daha sonrasinda ise
madenciler FPGA’leri tercih etmisler ancak 2013 yilinin ortalarina dogru yalniz bu
islemler i¢in gelistirilmis olan ve ¢ok yiiksek hizlara ulasabilen ASIC’ler pazardaki
yerini almigtir. 5. bolimde literatiirde yer alan optimizasyon tekniklerinden
bahsedilmistir ve bu yontemlerin ASIC’de uygulanabilmesi i¢in Oncelikle FPGA
(Field Programmable Gate Array)’de gerceklenmesi ve burada gergeklenen
uygulamada birtakim degisiklikler yapilarak ASIC iiretimi yapilabilmektedir. Bu
gereksinim dogrultusunda, oncelikle SHA256 o6zet algoritmasi, devaminda temel
fonksiyonu SHA256 olan Bitcoin madencilik sistemi ve literatiirde Onerilmis olan
optimizasyon teknikleri Verilog programlama dili yardimi ile FPGA’de
gerceklestirilmistir.  Gergeklestirilen sistem sonucunda yapilan iyilestirmenin
performansda nasil bir degisime neden oldugu incelenecektir. Ayrica, performans da
meydana gelebilecek olumlu bir degisim Bitcoin madenciliginde olusan ¢ok biiyiik
miktardaki elektrik tliketimi sorununa Onemli Olgiide katkida bulunacag:

distiniilmektedir.

6.1 FPGA Hakkinda Genel Bilgiler

FPGA’in yapisinda yapilandirilabilir mantiksal bloklar ve bu bloklar1 birbirine
baglayan programlanabilir baglant1 elemanlar1 yer almaktadir. FPGA’ler iiretici firma
tarafindan piyasaya siiriildiikten sonra programci veya kullanici tarafindan herhangi
bir uygulama kolayca yapilabilir ve ayn1 zamanda FPGA’1 baska yapmak istedigi
projelerde de tekrar programlayabilir. Sekil 6.1’de FPGA’in i¢ mimarisi ve bu

mimaride bulunan bilesenler acik bir sekilde goriilmektedir.

FPGA i¢ mimarisindeki programlanabilir bilesenlerinden dolay1 bir¢ok alanda
kullanim1 cazip hale gelmistir. Bundan dolayi, kullanim alani olduk¢a fazla ve

gereksinim duyan kullanici sayist her gegen giin artmaktadir.
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Programlanabilir ara
Mantik Bloklan baglanti kaynaklari
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Sekil 6.1 : FPGA i¢ mimarisi ve i¢erdigi bilesenlerin goriiniimii.

Kullanim alanlarindan bazilar1 su sekilde siralanabilir: otomotiv sektoriinde, veri
merkezlerinde, goriintii isleme projelerinde, tiiketici elektronigi sektoriinde, kablolu
ve kablosuz haberlesme projelerinde ve yiiksek performansla hesaplama ve veri

depolama islemlerinde oldukga fazla tercih edilmektedir.

FPGA firetici firmalarindan en 6nemli ikisi Xilinx ve Altera firmalaridir. Bu iki
firmada degisik uygulamalara yonelik 6zel devreler liretmektedir. Tez ¢alismamda
Xilinx tarafindan iretilmis bir FPGA kullandigim i¢in bu firmaya ait olan bazi

modellerin sahip oldugu 6zellikler Cizelge 6.1°de listelenmistir.

Cizelge 6.1 : Xilinx firmasina ait olan FPGA modellerinin kaynak

durumlari.
Model Mantik Blok DSP Girdi/Cikti
Hiicresi RAM hiicresi sayis1
(kB)

Spartan-7 XC7S100 102400 4320 160 400

Artix-7 XC7A200T 215360 13140 740 500

Kintex-7 XC7K480T 477760 34380 1920 400

Kintex-7 XC7K410T 406720 28620 1540 500
Virtex-7 XC7VX690T 693120 52920 3600 1000
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Mantiksal kaynaklar, FPGA iizerinde bulunur ve mantiksal islevleri gergeklestirmek
tizere kullanilmaktadirlar. Mantiksal kaynaklar, yapilandirilabilir mantik bloklart
olusturmak icin dilimler halinde gruplandirilmistir. Bir dilim, belirli sayida taramali
tablo (look up table), iki durumlu devre (flip-flop) ve g¢oklayict igerir. Bir LUT,
FPGA'de kablolanmis mantik kapilarinin bir koleksiyonudur. LUT'lar, her giris
kombinasyonu i¢in onceden tanimlanmis bir ¢ikti listesini depolar ve bir mantik
isleminin ¢iktistm almak igin hizli bir yol saglar. iki durumlu devre, iki istikrarl
durumu olan ve tek bir biti temsil eden bir devredir. Bir ¢oklayici da, iki veya daha

fazla girdi arasindan se¢im yapan ve segilen girisi ¢iktilayan bir devredir.

Farkli FPGA aileleri, dilimleri ve LUT'lar1 farkli sekilde uygulamaktadir. Ornegin,
bir Virtex-2 FPGA {izerindeki bir dilimde iki LUT ve iki flip-flop bulunur; ancak
Virtex-5 FPGA'deki bir dilim dort LUT'a ve dort flip-flopa sahiptir. Buna ek olarak,
FPGA ailesine bagli olarak bir LUT'ye girislerin sayis1 iki ila 6 arasinda
degismektedir.

Tez galismasi kapsaminda Xilinx firmasina ait ve Virtex-7 ailesinden XC7VX690T
FPGA’1 kullanilmigtir. Bu FPGA modelinin sahip oldugu kaynaklar Cizelge 6.1°de
verilmigtir. Calismamizin temel konusu olan Bitcoin madenciliginin ihtiya¢ duydugu
algoritmalar Verilog programlama dilinde yazilmis olup yukaridaki donanimda

gerceklenmistir.

6.2 SHA256 Ozet Algoritmasinin FPGA’de gerceklenmesi

SHA256 6zet algoritmasinin detaylar1 3. boliimde ele alinmistir. Bu algoritmada yer
alan islemlerin Verilog programlama dili yardimi ile ger¢eklenmesinin ayrintilarin
inceleyelim. Oncelikle SHA256 6zet algoritmasinin baslangicinda mesaj blogunun
512 bitin kat1 olacak sekilde O ile genisletilmesi islemi yapilmaktadir. Bitcoin
madenciligindeki blok bashigl degerine bakildiginda 640 bitten olustugu
goriilmektedir. Bundan dolayi, Esitlik (3.1)’e gore 0 eklenecek bit sayis1 319 olarak
bulunur. Blok baslig1 degeri hep ayni veri uzunluguna sahip oldugu i¢in bu ekleme
islemi blok baglik degerinin bulundugu modiilde dogrudan yapilmistir. Sonrasinda
ise mesajin, SHA256 6zet algoritmasinin girdi uzunlugu olan 512’°lik bloklar haline
getirilmesi gerekmektedir. Bitcoin baglik degerinin boyutu genisletme isleminden
sonra 1024 degerine ulasmaktadir ve her zaman iki mesaj blogu olusacagindan

verinin  bulundugu modiilde adres degerinin kontrolii ile bu islem
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gerceklestirilmektedir. Mesaj planlayicisi islemi ise, su an igin test amagl olarak bir
arayliz modiiliinde ROM igerisinde (normal sartlarda gelen mesaj degeri UART veya
USB gibi seri haberlesme standartlar1 kullanilarak okunacaktir) yer alan mesaj
degerlerinin ilgili kisimlar1 SHA256 06zet algoritmasinin gerceklendigi modiile
beslenmekte ve burada Esitlik (3.2-3.3) islemleri yapilarak 512 bitten olusan mesaj
blogundan 2048 bitlik bir mesaj degeri elde edilmektedir. Bu deger elde edilirken 17
adet 32 bitlik yazmag kullanilmistir ve her bir yazmactaki deger solundaki diger
yazmaca her saat darbesinde aktarilarak onceki degerlerin kullanilmasi gerekli
oldugu durumlarda kolaylikla erisim saglanmistir. Onceki degerine ihtiyac
duyulmayan degiskenler tel (wire) olarak tanimlanmistir ve anlik degerleri
kullanilarak islemler gergeklestirilmistir. Sekil 6.2°de Verilog programlama dili
yardimi ile gerceklestirilmis SHA256 ozet algoritmasinin blok diyagrami

goriilmektedir.
SHA256_top
thk — EN
st —
init -
load | 4 SHA2SE_ARAYDZ SHA256
idata A185 5
ack o— 1
2 2 {i:; Hash0
d J— KROM H—»K =
addr —— -f? Hash1
clk {? Hash2
[ JE— —f? Hash3
init —— H Hashd
-f% Hash5
== X 225 vs {% Hashé
1aat
¥ {i TOPLAYICI > Hash?
32 3z busy
7 +—= vc

Sekil 6.2 : SHA256 6zet algoritmasinin detayli mimarisi.

Sekil 6.2°de mesaj verisinin disaridan geldigi goriilmektedir, fakat simdi test amaclh
olarak mesaj verisi arayiiz modiilii icerisinde gémiilii olarak bulunmaktadir ve bir
adres degerine gore islemde kullanilmasi gereken mesaj degeri okunmaktadir. Sekil

6.3’de arayiiz modiiliinde yer alan mesaj verileri goriilmektedir.
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glways @ (posedge clk)

kegin
case (i)
T'b0O000001: idata <= 16'h&laZ;
T'b0000010: idata <= 16"h&3320;
T'b0000011: idata <= 16'h0000;
T'b0000100: idata <= 16'h0000;

-1

'b0O000101: idata <= 16'h0000;
'b0000110: idata <= 16'h0000;
'20O000111: idata «= 16'h0OCO0;
'bO001000: idata <= 16'h0OCO0O;
'e0O001001: idata <= 16'h0OC00;
'e0O001010: idata <= 16'h0CGO0;
T'b0001011: idata <= 1&'h0O000;

[, R |

Sekil 6.3 : Arayliz modiiliinde yer alan mesaj verilerinin gériiniimii.

Ayrica, arayliz modiilinde SHA256 islemlerinin gerceklesme anini belirleyen izin
sinyali (EN) iretilmektedir ve izin sinyalinin durumu 06zet algoritmasinin temel
islemlerinin gergeklendigi modiilde tanimlanmis mesgul (busy) sinyaline ve arayliiz
modiiliinde yer alan sonlu durum makinesinin degerine gore degismektedir. Arayiiz
modiilinde yer alan sonlu durum makinesinin durumlart 0, 1 ve 2 olarak
degismektedir. Eger okuma yapilmasi gerekiyorsa durum makinesi 1 degerini
almakta, Ozet algoritmasinda bulunan islemlerin yapilmasi gerektiginde ise 2
degerini almaktadir. Mesaj verisinin okunmast durumunda 32 bitlik deger alindiktan
sonra deger ile ilgili yapilmas1 gereken islemlerden dolay1 durum makinesi 2 degerini
alir ve boylelikle izin sinyaline 1 degeri atanmis olur. Mesaj verisinin okuma iglemi
tamamlandiktan sonra izin sinyalinin durumu mesgul sinyaline gére degismektedir.
Mesaj verisinin okunmasi durumunda mesgul sinyali 0 olarak tanimlanmis, okuma
bittiginde ise 6zet sonucu alinana kadar 1 degeri atanmistir. Boylelikle izin sinyali
mesaj verisinin okumasi tamamlandiginda 1 degerini almaktadir ve islemler sona
erene kadar bu durumda kalmaktadir. Sekil 6.4’de izin sinyalinin {iiretildigi sonlu

durum makinesinin Verilog modeli goriilmektedir.
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ga3zign EN = ({atate == 3'b010) z& (~Dnum[O0]})? 1'kl 2 1'kLO;
alway3s EB({load or state or buay) begin
caze (3tate)
3'bO00 : bBegin
if (load) next state <= 3'b0O0L1;
elae next state <= 3'b000;

end
3'k001 @ next state <= 3'b0O10;
3'b010 : begin

if (~busy) next_state <= 3'k0O00;
elae next_state <= 3'b010;
end

3'kl00 @ next state <= 3'b0O00;

default: next_state <= 3'b000;
endcase

Sekil 6.4 : izin sinyalinin iiretildigi sonlu durum makinesinin Verilog
modeli.

SHA256 modiiliiniin igerisinde tanimlanmis ROM modiiliinde her bir dongii igin
kullanilan K ad1 verilen anahtar degerleri bulunmaktadir ve bu degerler ilk 64 asal
saymnin kiip kokii alindiginda elde edilen kesirli kismin ilk 32 bitinden olusmaktadir.
Bu degerler, dongii sayisinin durumuna gore ilgili adres degeri ve izin sinyalinden
tiretilen bir okuma sinyali yardim ile elde edilmektedir. Ayrica, 6zet algoritmasinda
yer alan bazi toplama islemleri elde kaydetmeli toplayici ile gergeklestirilmistir.
Bunun nedeni, Esitlik (3.6) gibi baz1 islemlerin yapilabilmesi i¢in 3 ve daha fazla 32
bitlik girdinin toplanmasi gerekmektedir ve bu islem 3 girdiyi ayn1 anda alan elde
kaydetmeli toplayici ile gergeklestirilmistir, boylelikle daha verimli sekilde sonuca
ulasilmaktadir. Sekil 6.5°de elde kaydetmeli toplayicinin Verilog modeli
goriilmektedir.
“timescale lns / lps
module CSA(
input [31:0] X,
input [31:0] ¥,
input [31:0] Z,
gutput [31:0] V5,

gutput [31:0] VC
Vi

gzzign ¥v§ = X ~ ¥ ~ Iy
assign VC = [((X[30:0] & Y[30:0]) | {({X[30:0] =~ ¥[30:0]) & Z[30:0])),1'b0O};

endmodule

Sekil 6.5 : Elde kaydetmeli toplayicinin Verilog modeli.
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Yapilan gerceklemenin dogrulugunu test etmek i¢in Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) tarafindan yaymlanmig olan SHA256 6zet algoritmasi i¢in 6rnek
girdi ve c¢ikt1 degerleri referans alinmistir. Verilog modeli ile gerceklestirdigimiz
algoritmanin simiilasyonlar1 ve FPGA gergeklemesi sonucu NIST tarafindan verilmis
referans degeri ile karsilastirilarak sistemin dogrulugu test edilmistir. Sekil 6.6’da
NIST tarafindan paylasilmis SHA256 6zet algoritmasinin sonucu, Sekil 6.7°de ise

Verilog modelinin FPGA ger¢eklemesi sonuglar1 yer almaktadir.

H[@] = GAPIEGHT + SBGE3IBSE = BATE1GBF
One Block Message Sample H[1] = EBG7AEZ5 + D39AZ165 = BF@1CFEA
H[2] = 3CBEF37Z + @4DZ4D6C = 414148DE
. W - H[3] = AS4FFS3A + BBSEZCED = SDAEZZZ3
Input Message: "abc
P 9 = 016203 H[4] = S1@ESZ7F + SEFS@FZ24 = BO@361A3
H[5] = 9BO5688C + FE12121@ = 96177A9C
H[6] = 1FE3D9AB + 948DZ25B6 = B41BFFG1
H[¥] = SBEBCD19 + 961F4894 = FZ@@15AD

Sekil 6.6 : NIST tarafindan yayilanmis referans degerleri [13].

E%

L
.
—
—
S
.
—
—
____

f20015ad

Sekil 6.7 : Verilog modelinin FPGA gergeklemesi sonuglari.
6.3 Bitcoin Madenciligi Sisteminin FPGA’de gerceklenmesi

Bir onceki boliimde SHA256 o6zet algoritmasinin detaylarindan bahsedilmistir.
Bitcoin madenciligi sisteminin de temel islemi SHA256 6zet fonksiyonudur. Bitcoin
madencileri sistem tarafindan verilen 6diilii kazanmak i¢n yeni bloklar1 dogrulamaya
calismaktadirlar. Bunun icin de ii¢c SHA256 algoritmasi kullanilmaktadir. Sekil
6.2’de verilen SHA256 0Ozet algoritmasinin detayli mimarisinden farkli olarak
SHA256 top modiiliinde bu {i¢ 6zet isleminin ardarda yapilabilmesi i¢cin gerekli
kontrol sinyalleri {iretilmistir ve sistemin seri bir sekilde ¢aligmasi saglanmuistir.
Ayrica, 1. SHA256 isleminden sonra elde edilen deger 2. SHA256 isleminin
baglatilmas: i¢in kullamilmaktadir. Bundan dolayr SHA256 top modiiliinde iv
degiskenleri tanimlanmis ve 1. ve 3. SHA256 6zet fonksiyonu i¢in baslatma vektori

degerlerinin atamas1 yapilmistir, ancak 2. SHA256 6zet fonksiyonu i¢in 1. SHA256
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Ozet fonksiyonunun ¢iktilart beslenmistir. Sekil 6.8’de iv degiskenine yapilan

atamalar goriilmektedir.

if{rat)kegin

ivl_r
ivl r
ivé r
ivi_ r
ivd r
ivi_ r
ive_r
ivi_r

end

else if(out_delay

& (control == 2'b10) Jkegin

iv0_r <= Hash0;
<= Hashl;
<= Hash;
<= Hash3i;
<= Hashd;
<= Hashb5;
<= Hasha;
<= Hash7;

ivl r
ivi_ r
ivi_ r
ivd r
ivd_r
ive_r
ivi_r

end

end

a3sign
assign
assign
assign
assign
assign
assign
a3sian

ivd =
ivl =
ivz =
iw3i =
ivd =
iwd =
ive =
iw7 =

{init)
{init)
{init)
{init)
{init)
{init)
{init)
{init)

(L% TREE IS S S S Y )

2'ha54ff33s
2'h510e327E
32"h9b05888c
2'hlfg3d3sb
2'h5belcdl’s

{iv_control)
{iv_control)
{iv_control)
{iv_control)
{iv_control)
{iv_control)
{iv_control)
{iv control)

Sekil 6.8 : IV degiskenine yapilan atamalar.

(L% TREE IS S S S Y )

ivl r
ivl r =
ivi r s
ivi r s
ivd r
ivi r s
ive r =
ivl r

2'h310e327L;
32"hob05688c;
2'hlfg3d%abk;
2'h3belcdls;

Ayrica 2. SHA256 ozet fonksiyonundan elde edilen deger 3. SHA256 ozet

fonksiyonuna girdi olarak beslenmelidir. Bundan dolayr 2. 6zet fonksiyonunun

sonucu arayiiz modiiliine gonderilerek ilgili verilerin beslenmesi gercgeklestirilir.

Bunlara ek olarak, 3. SHA256 6zet fonksiyonunun ¢iktisinin hedef degerinden kiiciik

olup olmadigina bakilmaktadir. Bundan dolayi, sistem tarafindan verilen 32 bitlik

hedef degerinden 256 bitlik hedef degerinin elde edilmesi i¢in bir modelleme

yapilmistir. Sekil 6.9’da hedef modiiliiniin gériiniimii yer almaktadir.
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module target(
input clk,
input rat,
input [31:0] target3Z,
cutput reg [255:0] targetl2bhé
i

reg [7:0] exponent;
reg [23:0] mantissar

always (@ (posedge clk)begin
if{rat)kegin
exponent <= 1;
mantissa <= 1;

end
else if({{target32 > 0) &s (exponent == 1}))bkegin
exponent <= target32[31l:24] - 2'h03;
mantissa <= target32[23:0];
end
end

always (@ (posedge clk)begin

if {rst)
target2hé <= 1;

else if({{target32 > 0) ss (exponent > 1) s& (targeti256 == 1) )kegin
target25é <= [target256[255:24],mantissa[23:011]):

end

else if({{target32 > 0) =& (exponent > 1) =& (target256 == mantissa))begin
target25é <= targeti56 << (exponent*8);

end

Sekil 6.9 : Hedef modiiliiniin gériiniimi.

Yapilan uygulamanin dogrulugu, internetteki bir kaynakta yer alan blok basligi
degerine karsilik elde edilmesi gereken Ozet degerine gore test edilmistir. Sekil
6.10’da kaynakta yer alan degerler ve Sekil 6.11°de de gergeklestirilen Bitcoin

madencilik sisteminin FPGA sonuglar yer almaktadir.

import hashlib

header_hex ("elepoeea” +
"8lcd@2abie5a%=8bcd9317e2Te05f2ded44d49ab2bEE51badaIRERR000E8880008™ +
"e3z@bbc2fTc8d758423dbBbleb242ae710e951ed7e7f7atfcB892bat1Fc122b™ +

"c7fsd7ad" +
"f2bo441a" +
"42a14695")

header_bin header_hex.decode( "hex')
hash hashlib.sha256(hashlib.sha256(header_bin).digest()).digest()
hash.encode( "hex_codec')
'1dbd281fe6985776b644b173a4d0385ddc1aa2a329688d1e0002202000282000
hash[::-1].encode( "hex_codec')
' B00a2000000202001e8d6829a8a21adc5d38d0a473b144b6TE5798261T98bd1d”

Sekil 6.10 : Gergeklestirilen sistemin dogrulanmasi i¢in kullanilan verilerin
goriiniimii [14].
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Sekil 6.11 : Gergeklestirilen Bitcoin madencilik sisteminin FPGA sonuglari.
6.4 Literatiirde onerilmis olan iyilestirme tekniklerinin FPGA’de gerceklenmesi

5. boliimde detaylar1 agiklanan iyilestirme tekniklerinin FPGA’de ger¢eklenmesinin
performans da meydana getirdigi katki ve bu iyilestirme yontemleri uygulandiginda

kaynak tiiketiminde nasil bir degisime neden oldugu incelenecektir.
- SHA256 icin HO hesaplanmasi

Bu tiir bir optimizasyon giiniimiizdeki madencilik aygitlarinda kullanilmaktadir. Bu
yizden performans degeri bulunurken bu optimizasyon hesaba katilmayacaktir.
Ancak, iyilestirme yOnteminin uygulanmasinda bazi  kontrol sinyalleri
kullanilmaktadir. 2 bitlik bir kontrol sinyali baslangicta 0 olarak tanimlanmistir ve bu
deger 0’dan farkli oldugunda SHA256, isleminin ¢alismasi engellenmektedir. Ayrica
arayliz modiilinde yer alan blok bagligi degerinin ilk 32 adresi baslangigta
okunduktan sonra bir daha okunmasi engellenerck SHA2560’a ait olan verilerin

sisteme tekrar beslenmesi engellenmektedir.
- SHA256,’de 6nceden 6zet degerinin kontroliiniin yapilmasi

5. boliimde belirtildigi gibi 64. dongii sonucunda elde edilen G ve H c¢aligma
degiskenlerine 61. ve 62. dongiideki E calisma degiskeninden ulagilmaktadir. Ayrica
hedef degeri, 2016 blogun bulunmasindan sonra is kaniti problemini zorlastirmak
i¢in kiigiiltiilmektedir. Bundan dolay1, giinlimiizde hedef degerinin ilk 64 biti 0’dan
olugmaktadir. Boylelikle 61. ve 62. donglideki E calisma degiskeninin baglatma
vektoriindeki ilgili deger ile toplanmasi sonucu 64 bit 0 elde edilmesi gerekmektedir.
Aksi takdirde is kaniti probleminin ¢dziilemedigi ve nonce degerinin artirilarak
denemelerin devam edilmesi gerektigi anlagilmaktadir. Gergekledigimiz sistemde 64
dongiiden olugan SHA256 6zet algoritmasi, mesaj verilerinin hazirlanabilmesi i¢in

67 dongiiden olusturulmustur. Bundan dolay1 6nceden kontrol etme islemi 64 ve 65.
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dongiide gergeklestirilmistir. SHA256 modiilinde bu kontrol isleminin yapildig

kismin goriiniimii Sekil 6.12°de yer almaktadir.

always @(posedge clk)begin
if (rst) round <= 0;
else begin
if ({init) round <= constant - 1;
else if (EN) begin
if {out) round <= 0;
else if (round < 'dé7) round <= round + 1;
elze if (round == 'd&7) round <= 0;
else round <= round;
end
else round <= round;
end
end

alwaya @(pocsedge clk)begin
if{rst) out <= 0;

elae if{round == 'dés) out <= 1:
else if((compare_control == 2'bl0) =& (round == 63) && (Hash7 + e != 32'h00000000)) out <= 1;
elae if(({compare_control == 2'bl0) &s& (round == 64) && (Hash& + e != 32'h00000000) && ~out) out <= 1;
else out <= 0;
end

Sekil 6.12 : SHA256; 6zet degerinin dnceden kontroliiniin yapilmasi.

Sekil 6.12°de goriildiigii gibi 6zet degeri dnceden kontrol edilmistir ve eger 64 bitlik
ilk kism1 0’a esit degilse SHA256 modiiliinde islemin bittigini gésteren out sinyaline
1 atamast yapilmaktadir ve bu deger SHA256 top modiiliinde tekrar Ozet
fonksiyonunun ¢aligmaya baslamasi icin SHA256 modiiliine init sinyali olarak
beslenmektedir. Gergeklestirlen iyilestirme tekniginin FPGA sonuglart Sekil 6.13’da

yer almaktadir.

Sekil 6.13 : SHA256,’de dnceden 6zet degerinin kontroliiniin yapilmasi ile
elde edilen FPGA sonuglarinin goriiniimii.

- SHA256;’in ilk ii¢ dongiisii

SHAZ256;’in mesaj verisinin ilk ii¢ 32 bit degeri siras1 ile Merkle kokii degerinin son
32 biti, zaman damgas1 ve hedef degeridir. Bu degerler, is kaniti problemini ¢6zmek
icin kullamlan nonce degerinin 2* denemesi sona erene kadar degismemektedir.
Bundan dolay, bu ilk {i¢ dongii bir kez yapildiktan sonra ilgili degerler yazmaglarda
tutulmustur ve bu degerler SHA256; tekrar calistirildiginda baslangic degerleri
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olarak beslenmistir. Boylelikle, baslangicta 4. dongiiden baslanmaktadir ve 3
dongiiliik bir kazang saglanmistir. Gergeklestirilen iyilestirme tekniginin FPGA

sonuglart Sekil 6.14°de yer almaktadir.

Sekil 6.14 : SHA256;’1n ilk li¢ dongilisii i¢in yapilmis olan iyilestirme
yontemi sonucunda elde edilen FPGA sonuglarinin goriiniimii.

- SHA256;’in 4. dongiisiiniin artan olarak hesaplanmasi

SHA256; 6zet fonksiyonuna beslenen dordiincii 32 bitlik mesaj nonce degeridir ve
bu deger is kanit1 problemi ¢oziilene kadar 1 artirilir. Bundan dolay1 8 adet ¢alisma
degiskeninde E ve A degerleri her zaman 1 artmaktadir, diger degerler ise ilk kez 4.
dongii yapildiginda hangi degere sahipseler yine ayni degere sahip olmaya devam
etmektedirler. Bundan dolayi, bu degerlerde iv_opt adi verilen yazmaglarda
saklanmaktadir ve SHA256; 06zet fonksiyonu bu degerlerin beslenmesi ile
baslamaktadir. Boylelikle 6zet fonksiyonundaki 1 dongiiliik islemin yapilmasi
ortadan kaldirilmigtir. Sekil 6.15°de ilgili degerlerin yazmagclara kaydedilmesi
gorilmektedir ve Sekil 6.14’de uygulanan iyilestirme tekniginin FPGA sonuglari

goriilmektedir.

always [ (posedge clk)begin

if (rat)
iv0_opt <= 32'h00000000;

glse if(iv_controcl && control == 2'bl0 s& 1==47)
ivl_opt <= & + 32'h01000000;

glse if({iv_controcl && control == 2'b00 && i==44)

iv0_opt <= & + 32'h01000000;
end

alwaya [ (posedge clk)begin

if (rsat)
ivd_opt <= 32'"h00000000;

else if(iv_control z& control == 2'bl0 s& i==45)
ivd opt <= e + 32'h01000000;

else if(iv_control z& control == 2'b00 s& i==44)

ivd opt <= e + 32'h01000000;
end

Sekil 6.15 : SHA256, baslatilirken kullanilacak degerlerin artan olarak
hesaplanmasi.
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- SHA256; ve SHAZ256,’nin genisletilmis mesaj bloklarindan bazilarimin 0

olmasi ve mesaj uzunlugun sabit olmasi

5. bolimde yer alan son iki iyilestirme yontemi birarada gergeklestirilmistir.
SHA256 6zet algoritmasinda oncelikle mesaj degerlerinin gelmesi beklenmekte ve
sonrasinda ilgili iglemler yapilmaktadir. Ancak mesaj bloklarindan bazilarinin 0
olmasi ve SHA256;’de mesaj uzunlugunun 640, SHA256,’de mesaj uzunlugunun
256 oldugu bilindiginden mesaj verisi i¢in herhangi bir bekleme yapilmadan
islemlere baslanmaktadir. Boylelikle 6zet fonksiyonunda bir dongiiliik iyilestirme

saglanmistir. Sekil 6.16’da elde edilen iyilestirme sonucu goriilmektedir.

J_u_u.,l_umm

13 | — EXLe Xa)
D S T (1 16 X17)

Sekil 6.16 : Mesaj bloklarindan bazilarinin 0 olmasi ve mesaj uzunlugunun
sabit olmasi sonucunda elde edilen FPGA sonuclarmin gériiniimii.

Iyilestirme yontemlerinin FPGA’de uygulanmasindan sonra performansda meydana
gelen degisim ve kaynak tiiketimi ile gii¢ tiikketimi degerleri su sekildedir. Yapilan
tyilestirmeler sonucunda 30 saat darbelik bir performans artis1 saglanmistir.
Iyilestirme yapilmamis sistemde is kaniti probleminin ¢oziimii igin kullanilan iki
SHA256 fonksiyonu 298 saat darbesi, iyilestirme yapilmis sistem ise 268 saat

darbesi stirmektedir. Buradan performans artis1 su sekilde bulunur:

Performans Artis1 = Elde edilen saat darbe kazanci / Normal gerceklemenin Saat

darbe sayis1 =30/298 = 9%10.1

Bu performans artisinin neden oldugu maliyete ise kaynak tiiketimi ve gii¢ tiiketimi
degerlerinden ulasilabilir. Gii¢ tiiketimi degerlerini inceledigimizde; iyilestirme
tekniklerinin uygulanmadig: sistemde gii¢ tiiketiminin 0.337 W oldugu sonucuna
ulasilmistir. Tyilestirme tekniklerinin uygulandig: sistemde ise gii¢ tiikketimi 0.335 W
olarak ortaya cikmistir. Cizelge 6.2°de iyilestirilmis ve herhangi bir optimizasyon

uygulanmamuis sistemlerin kaynak tiiketimi degerleri bulunmaktadir.
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Cizelge 6.2 : lyilestirilmis ve herhangi bir optimizasyon uygulanmamis
sistemlerin kaynak tiiketimi degerlerinin karsilastirilmasi.

Tyilestirilmis Sistem Standart Sistem

Tiiketim Tiiketim
LUT 4586 4447
LUTRAM 370 370
FF 5284 4478
BRAM 7.50 7.50

Kaynak tiiketimi degerlerine bakildiginda iki durumlu devre (Flip Flop) bileseninde
en ¢ok artis meydana geldigi goriilmektedir. Ancak, FPGA daha az sayida taramali
tablo (Look up table) icermektedir. Bundan dolay: sinirlayici bilesen taramali tablo
kaynagidir. Cizelge 6.2°deki degerlere bakildiginda taramali tablo kaynak
tilketiminde %3’liik bir artig oldugu goriilmektedir. Kaynak tiiketiminin performansa
negatif bir etkisi oldugu icin %3’liikk bir diisiis meydana gelmektedir. Boylelikle
yapilan iyilestirme sonucunda yaklasik olarak %7’lik bir performans artigi
saglanmistir. Uygulanan iyilestirme yontemlerinin performans artiginin yaninda ¢ok
biiyiik maliyetlere neden olmadigi goriilmektedir. Bu nedenle yapilan iyilestirmenin
Bitcoin madenciligi i¢in uygulanabilir oldugu ve 6zet iliretme hizinda ciddi artiglar
meydana gelecegi goriilmektedir. Ayrica, Bitcoin madenciliginde olusan ¢ok biiyiik
elektrik tiiketimi degeri de Onemli Olgiide azaltilacaktir. 2016 yilinda Bitcoin
madenciligi i¢in harcanan elektrik tiketimi 400 milyon $ olarak kaynaklarda
ge¢mektedir [15]. Boylelikle yapacagimiz iyilestirme teknikleri ile yaklasik olarak

28 milyon $ tasarruf edilebilir.
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7. ILGILI CALISMALAR

Yiiksek hizda SHA256 algoritmasint ¢alistirmanin yolu FPGA ya da ASIC gibi
donanim tabaninda kodlama ile gergeklestirilir. Bitcoin madenciligi i¢in artik CPU
ve GPU’nun kullanimi s6z konusu degildir. Bu tiir aygitlar ile donanim tabanh
uygulamalarin 6zet hizina yetigmek imkansizdir. Bu tiir donanimsal uygulamalar
tamamen yiikksek hiz i¢in hizmet vermektedir ve bazi yapilan donanimsal
optimizasyonlar ile verimlilik daha da artirilabilir ve gii¢ tiiketimi azaltilabilir.
Bitcoin madenciligine yonelik yapilmis olan optimizasyonlar, genel SHA256
algoritmasinin donanimsal uygulamasini hizlandirma amaciyla yapilmistir ve Bitcoin
madenciligine 6zgli bir yontem sadece bir calismada Onerilmistir. Donanimsal
optimizasyonlar ile daha ¢cok SHA256 algoritmasinda yer alan Esitlik (3.11)’deki 7
toplama isleminde 1iyilestirme yapilmasi amaclanmistir. Asagida SHA256
algoritmasimin donanim tabaninda hizlandirilmasi igin Onerilmis olan ¢6ziim

yontemleri ele alinacaktir.

SHA256 ozet algoritmasinin birgok donanim tabanli uygulamas: literatiirde
bulunmaktadir. Bu uygulamalar, FPGA ya da ASIC tasarimlarin1 gerceklestirmistir.
Bu uygulama tasarimlart SHA256 algoritmasinin verimliligini arttirmak amaciyla
asagida belirtilen optimizasyonlardan birini veya birkaginin birlesimini icermektedir
[16-22].

Yukarida bahsedildigi gibi SHA256 algoritmasinda Esitlik (3.11)’de verilen a
degiskeninin hesaplanmasinda uzun veri yolu bulunmaktadir. Yani, a degiskeni 7
degerin mod 2%2de toplanmasi ile elde edilmektedir. Bu sorunun ¢oziimii i¢in
Onerilen mimari, toplam ve elde yollarmin birbirinden ayrilarak elde yayiliminin
neden oldugu gecikme, elde kaydetme toplayicisi ile minimize edilir [23]. Elde
kaydetme toplayicist 3 isleci girdi olarak alir ve a degiskeninin hesaplanmasi igin

sadece 5 adet elde kaydetme toplayicist kullanilir.

SHA256 algoritmasinin sikistirma fonksiyonunda birden fazla dongiiniin birlesimsel
mantik kullanarak ayni anda uygulanmasi saglanabilir ve bu sayede SHA256

algoritmasi igin gerekli olan saat ¢evrimi sayis1 diisiiriiliir [24]. Bu tiir optimizasyon

53



mesaj sikistirma fonksiyonunda yer alan verilere bagl olarak verimliligin artisina
yardimci olur. Bu tiir bir optimizasyon ile saat ¢evrimi sayisinin azalmasi saglanirken

kaynak tliketiminde ciddi artislar meydana gelebilmektedir.

Ozet Fonksiyonunda Onerilen Optimizasyonlar bashg altinda belirttigimiz
genisletilmis mesaj bloklarindan bazilarmin 0 olmast ve toplama igleminin
azaltilmas1 yontemine benzer sekilde bazi ¢alismalarda K + W toplami baslangigta
yaptlmistir [24]. Bunun yapilmasinda bir sakinca yoktur, ¢inkii K; ve W;
degiskenleri diger degerlere gore Onceden bilinmektedir ve birbirlerinden

bagimsizdirlar.

Literatiir taramas1 sonucu, Bitcoin madenciligine 6zgii bir optimizasyon c¢aligmasinin
cok az sayida oldugu goriilmekte ve bu calismalarda da Onerilen yontemlerin
herhangi bir uygulamasi s6z konusu degildir ve performans artist bakimindan bir
sonu¢ elde edilmemistir [11]. Bu nedenle bu galisma ile literatiirde Onerilen
yontemleri donanim tabanli olarak gerceklestirmeyi ve performans bakimindan
olusan artis miktar1 hakkinda kesin bir deger vermeyi saglamis oldugumuzu

sOyleyebiliriz.
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8. SONUC

Yaptigimiz caligmanin en 6nemli amact SHA256 06zet algoritmasinda, Bitcoin
madenciligi i¢in spesifik olan durumlar ele alinarak optimizasyon metodlarinin
uygulanmasidir. Birgok donanim tabanli optimizasyon SHA256 6zet algoritmasinin
donanim uygulamalarinda kullanilmistir. Fakat bu optimizasyonlar, SHA256
fonksiyonunun genel durumu igin iiretilmistir. Bundan dolayr Bitcoin madenciligine
0zgli coziimlerin eksik oldugu diisiiniilmiis ve bu konu {iizerinde arastirmalar

yapilarak bir takim optimizasyon yontemlerine ulasilmistir.

Yaptigimiz ¢alismanin temel katkisi, Bitcoin madenciligine 6zgli SHA256 ozet
fonksiyonunda incelenen optimizasyon yoOntemlerinin performansa olan etkisini
ortaya koyma ve bu ¢oziimlerin donanim tabaninda kullanilabilirliginin
gosterilmesidir. Burada yapilan eniyilemeler genel SHA256 algoritmasinda bir
hizlandirma yapmamasina ragmen Bitcoin madenciligi i¢in Onemli gelismeler
saglamigtir.  Literatiirde  Onerilmis olan iyilestirme teknikleri FPGA’de
gerceklestirilmistir. Eger Onerilen optimizasyon islemleri madencilik aygitlarinda
uygulanirsa, iki SHA256 6zet fonksiyonunun islem siiresi yaklasik olarak 1.8611
SHA256 islem siiresine diismektedir. Ayn1 zamanda, Bitcoin madenciliginde en
onemli problem yliksek miktarda elektrik tiikketiminin olmasidir. 2016 yili verilerine
bakildiginda Bitcoin madenciligi igin yaklasik olarak 400 milyon $ elektrik tiikketimi
gerceklesmektedir, Onerilen yontemlerin uygulanmasi sonucunda yaklasik olarak 28
milyon $ degerinde tasarruf elde edilecektir. Su an i¢in Bitcoin madenciliginin biiyiik
oranda ASIC aygitlarinda yapildigi diistiniildiigiinde FPGA’de yapilan kodlama

ASIC’lerde kullanilabilir ve ciddi performans artis1 saglanabilir.
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